_ [ |
Pod
. chode g Banese

PL 041/2025

PROCESSO LICITATORIO
RITO PROCEDIMENTAL DO PREGAO ELETRONICO

O BANCO DO ESTADO DE SERGIPE S.A. - BANESE, pessoa juridica de direito privado,
organizada na forma de Sociedade de Economia Mista Estadual, com sede nesta cidade de
Aracaju, Estado de Sergipe, inscrito no CNPJ com n°® 13.009.717/0001-46, através de seu
Pregoeiro e equipe de apoio, designados pela Portaria n® 264/2025, de 17 de outubro de
2025, anexada aos autos, em conformidade com Lei n° 13.303 de 30 de junho de 2016,
RILC - Regulamento Interno de Licitacoes e Contratos do Banco do Estado de Sergipe -
BANESE, Leis Complementares 123/2006, de 14 de dezembro de 2006 e 147/2014, de 07
de agosto de 2014, Leis Estaduais 8.747 de 09 de setembro de 2020 e 9.166 de 13 de
janeiro de 2023 e Legislacao Correlata, torna publico e da ciéncia aos interessados que na
data, hora e local, abaixo descritos, realizara Licitacdo, mediante as condicoes
estabelecidas neste EDITAL e seus anexos.

1.0 - DAS CONDIGOES GERAIS:

I. Area requisitante: ASETI - Area de Seguranca de TI

Il. Critério de classificacao:

Menor Preco Maior Desconto Global X

X Por Item/Lote

lll. Local, data e horario (Brasilia-DF) para inicio do cadastramento das propostas:

ElForAmg https://bbmnet.com.br/
etronica
Data: 29.12.2025 Horario: 17h30

IV. Local, data e horario (Brasilia-DF) para inicio da licitacao:

Site/Local: https://bbmnet.com.br/
Fim do Receb1-mento 09h59
das Propostas:
Horario do Inicio da h
Data: 21.01.2026  |gessio 10 horas
Tempo de Disputa: 10 minutos
Finalizacao: Prorrogacao Automatica
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V. Caracterizacdao orcamentaria:
Valor do Objeto: Orcamento Sigiloso
Fonte de Recursos: Préprios

VI. Responsavel pela licitacao:

Helber Souza Teles

Pregoeiro: Matricula 942868-2

2.0 - DO OBJETO:

2.1 Constitui objeto desta licitacao o Registro de precos para a eventual contratacao de
solucao integrada de ciberseguranca, na modalidade SaaS, para deteccao, analise e
resposta a ameacas, com servicos de gerenciamento, manutencao e treinamento técnico,
em conformidade com as especificacées e condicdes estabelecidas neste Edital e seus
anexos;

2.2 Integram e complementam este edital os seguintes anexos:
ANEXO | - Termo de Referéncia;
ANEXO II - Proposta Comercial (Ficha Técnica); e
ANEXO 11l - Minuta da Ata de Registro de Precos.

NOTA: As especificacOes técnicas estao previstas na Clausula sexta, no Anexo Il - Minuta
da Ata de Registro de Precos.

3.0 - DAS CONDICOES DE PARTICIPAGAO:

3.1 Somente poderao participar desta licitacao empresas legalmente constituidas e
estabelecidas, que estejam habilitadas e capacitadas a executar o seu objeto, que
satisfacam, integralmente, a todas as condicoes deste Edital e seus anexos;

3.2 A participacao na licitacao implica aceitacao integral e irretratavel pelas Licitantes,
dos termos, clausulas, condicoes e anexos do Edital, com lastro na regéncia legal referida
no Preambulo deste Edital, bem como na observancia dos regulamentos internos do
BANESE e das normas técnicas aplicaveis, nao sendo aceita, sob qualquer hipotese,
alegacao de seu desconhecimento em qualquer fase do procedimento licitatorio e
execucao do objeto. Seu descumprimento estara sujeito as sancoes legais e as previstas
no RILC;

3.3 Nao poderao participar direta ou indiretamente, de qualquer fase deste Processo
Licitatorio ou da execucao de obra, servico ou fornecimento a Licitante:

a) Cujo administrador ou socio detentor de mais de 5% (cinco por cento) do capital
social seja diretor ou empregado do BANESE;

b) Esteja sob os efeitos da sancao de suspensao do direito de licitar e contratar
aplicada pelo proprio BANESE;

c) Esteja sob os efeitos da sancao de declaracao de inidoneidade para licitar e
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contratar com a Administracao Publica, aplicada por érgaos ou entidade vinculado a
Uniado, Estado, Distrito Federal ou Municipio, na forma prevista no art. 156, inciso IV
da Lein® 14.133/21;

d) Esteja sob os efeitos da sancao de impedimento para licitar e contratar com os
orgaos e entidades integrantes da Administracao Publica do Estado de Sergipe, na
forma prevista no art. 156, inciso lll, da Lei n® 14.133/21;

e) Constituida por socio de empresa que estiver suspensa, impedida ou declarada
inidonea, nos termos das alineas “b” a “d” deste item;

f) Cujo administrador seja s6cio de empresa suspensa, impedida ou declarada
inidonea, nos termos das alineas “b” a “d” deste item;

g) Constituida por sécio que tenha sido sécio ou administrador de empresa suspensa,
impedida ou declarada inidonea, nos termos das alineas “b” a “d” deste item, no
periodo dos fatos que deram ensejo a sancao e desde que a empresa ainda esteja
sob os efeitos da respectiva sancao;

h) Cujo administrador tenha sido socio ou administrador de empresa suspensa,
impedida ou declarada inidonea, nos termos das alineas “b” a “d” deste item, no
periodo dos fatos que deram ensejo a sancao;

i) Que tiver, nos seus quadros de diretoria, pessoa que participou, em razao de
vinculo de mesma natureza, de empresa submetida aos efeitos da sancao de
declaracao de inidoneidade;

3.4 Aplica-se a vedacao prevista no item anterior:

3.5

a) A contratacao do proprio empregado ou dirigente do BANESE, como pessoa fisica,
bem como a participacao dele em processos licitatorios, na condicao de Licitante;

b) A quem tenha relacdo de parentesco, até o terceiro grau civil, com:
b1) dirigente do BANESE;

b2) empregado do BANESE cujas atribuicoes envolvam a atuacdao na area
responsavel pela licitacao ou contratacao;

b3) autoridade do Estado de Sergipe, assim entendidos aqueles que exercem o
cargo de Secretarios de Estado, Diretores Gerais, Presidentes de Estatais e de
Orgéos da Administracao Direta, Indireta, Autarquica, Fundacional, bem como
dos Servicos Sociais Auténomos e seus equivalentes vinculados ao Estado de
Sergipe;

c) Cujo proprietario, mesmo na condicao de socio, tenha terminado seu prazo de
gestao ou rompido seu vinculo com o BANESE ha menos de 6 (seis) meses;

E vedada também a participacao direta ou indireta nas licitacdes e contratacdes

promovidas pelo BANESE:

a) De pessoa fisica ou juridica que tenha elaborado o anteprojeto ou o projeto basico
aplicado na contratacao;

b) De pessoa juridica que participar de consdrcio responsavel pela elaboracao do

anteprojeto ou do projeto basico aplicado na contratacao;
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c) De pessoa juridica da qual o autor do anteprojeto ou do projeto basico aplicado
na contratacao; seja administrador, controlador, gerente, responsavel técnico,
subcontratado ou sécio, neste Ultimo caso quando a participacao superar 5% (cinco
por cento) do capital votante;

3.6 E permitida a participacdo das pessoas juridicas e da pessoa fisica de que tratam o
subitem 3.3, em licitacao ou em execucao do objeto, na condicao de consultor ou técnico,
nas funcdes de fiscalizacao, supervisao ou gerenciamento, exclusivamente a servico do
BANESE;

3.7 Para fins deste Edital, considera-se participacao indireta a existéncia de vinculos de
natureza técnica, comercial, econémica, financeira ou trabalhista entre o autor do
projeto basico, pessoa fisica ou juridica, e o Licitante ou responsavel pelos servicos,
fornecimentos e obras, incluindo-se os fornecimentos de bens e servicos a estes
necessarios;

3.8 As vedacoes previstas neste Edital aplicam-se a empregados incumbidos de levar a
efeito atos e procedimentos realizados pelo BANESE no curso das contratacoes;

3.9 Nao sera permitida a participacao de empresas:
a) estrangeiras que nao funcionem no Pais;
b) reunidas na forma de consorcio, tendo em vista a natureza do objeto licitado;

c) que se enquadrem em qualquer das situacoes previstas no artigo 5°, inciso IV, da
Lei Federal n°® 12.846/2013; e

d) que estejam sob faléncia, recuperacao judicial e extrajudicial, dissolucao ou
liquidacao;

3.10 Nao se enquadram em qualquer das situacdes previstas no artigo 5°, inciso IV, da Lei
Federal n°® 12.846/2013.

4 .0 - REGULAMENTO OPERACIONAL DO CERTAME:

4.1 O certame sera conduzido pelo Pregoeiro, auxiliado por sua equipe de apoio e tera,
em especial, as seguintes atribuicoes:

a) Coordenar os trabalhos da equipe de apoio;

b) Responder as questdes formuladas pelos fornecedores, relativas ao certame;
c) Abrir as propostas de precos;

d) Analisar a aceitabilidade das propostas;

e) Desclassificar propostas indicando os motivos;

f) Conduzir os procedimentos relativos aos lances e a escolha da proposta ou do lance
de menor preco;

g) Verificar a habilitacao do proponente;

h) Declarar o vencedor;
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i) Receber, examinar e submeter os recursos a autoridade competente para
julgamento;

j) Encaminhar o processo a autoridade superior para homologar e autorizar a
contratacao.

5.0 - DO CREDENCIAMENTO E TRANSAGOES NO SISTEMA ELETRONICO:

5.1 Como condicao especifica para participacao na licitacdo por meio eletronico é
necessario, previamente, o credenciamento de usuario, pelas Licitantes, que sera
realizado através do Sistema Eletronico da Bolsa Brasileira de Mercadorias, 6rgao provedor
e administrador do endereco eletronico publico https://bbmnet.com.br/, sistema de
disputas utilizado pelo BANESE;

5.2 Os procedimentos para credenciamento e obtencao da chave e senha de acesso
deverao ser iniciados diretamente no site de licitacdes no endereco eletronico
https://bbmnet.com.br/, acesso “credenciamento - licitantes (fornecedores)”.

5.3 O credenciamento do usuario sera pessoal e intransferivel para acesso ao sistema,
sendo o mesmo responsavel por todos os atos praticados nos limites de suas atribuicoes e
competéncias;

5.4 O credenciamento do usuario implica sua responsabilidade legal e na presuncao de
capacidade técnica para realizacao das transacdes inerentes a licitacao;

5.5 E de exclusiva responsabilidade do usuario o sigilo da senha, bem como seu uso em
qualquer transacao efetuada diretamente ou por seu representante, nao cabendo ao
BANESE e a Bolsa Brasileira de Mercadorias a responsabilidade por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros;

5.6 A participacao na presente Licitacao se dara por meio da digitacao da senha pessoal
e intransferivel do representante credenciado e subsequente cadastramento da proposta
de precos, exclusivamente por meio do sistema eletronico, observados a data e horario
limite estabelecidos neste Edital;

5.7 E recomendavel que as Licitantes cadastrem suas propostas com antecedéncia, nao
deixando para cadastra-las no dia do certame, bem como inserir, neste momento, em
campo proprio os documentos de habilitacao da proponente. O sigilo das propostas &
garantido pelo sistema da Bolsa Brasileira de Mercadorias. Apenas na data e horario
previstos para a abertura, as propostas tornam-se publicamente conhecidas, garantindo
que sob ter-se-a acesso aos documentos de habilitacdao na fase devida;

5.8 A Licitante sera responsavel por todas as transacoes que forem efetuadas em seu
nome no sistema eletronico, declarando e assumindo como firmes e verdadeiras suas
propostas e lances, inclusive os atos praticados diretamente ou por seu representante,
nao cabendo ao sistema da Bolsa Brasileira de Mercadorias ou ao BANESE a
responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que
por terceiros;
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5.9 As davidas e esclarecimentos sobre credenciamento no sistema eletronico poderao
ser dirimidas através da central de atendimento aos licitantes, por telefone, WhatsApp,
Chat ou e-mail, disponiveis no endereco eletronico https://bbmnet.com.br/;

5.10 Qualquer duvida dos interessados em relacao ao acesso no sistema BBMNET Licitacoes
podera ser esclarecida através dos canais de atendimento da Bolsa Brasileira de
Mercadorias, de segunda a sexta-feira, das 8 as 18 horas (horario de Brasilia) através dos
canais informados no site https://bbmnet.com.br/;

5.11 A Licitante devera comunicar imediatamente aos responsaveis pela manutencao do
sistema da Bolsa Brasileira de Mercadorias qualquer acontecimento que possa
comprometer o sigilo ou a inviolabilidade do uso da senha, para imediato bloqueio de
acesso;

5.12 Cabera ao fornecedor acompanhar as operacdes no sistema eletronico durante a
sessao publica de licitacdo, ficando responsavel pelo 6nus decorrente da perda de
negocios diante da inobservancia de quaisquer mensagens emitidas pelo sistema de
disputas utilizado pelo BANESE ou de sua desconexao.

6.0 - DO TRATAMENTO DIFERENCIADO AS MICROEMPRESAS, EMPRESAS DE PEQUENO
PORTE, QUANDO HOUVER:

6.1 O tratamento diferenciado conferido as empresas de pequeno porte e as
microempresas sediadas no Estado de Sergipe de que tratam a Lei Complementar 123, de
14 de dezembro de 2006 e a Lei 11.488, de 15 de junho de 2007 e a Lei Estadual 8.747 de
09 de setembro de 2020, devera seguir o procedimento descrito abaixo:

a) Os licitantes deverao indicar no sistema eletronico de licitacoes, no momento do
encaminhamento da ficha técnica, a sua condicao de microempresa, empresa de
pequeno porte;

a1) O licitante que ndo informar sua condicao antes do envio das propostas perdera
o direito ao tratamento diferenciado;

b) Ao final da sessao publica de disputa de lances, o sistema eletronico detectara
automaticamente as situacoes de empate a que se referem os 88 1° e 2° do art. 44
da Lei Complementar 123/2006, de 14 de dezembro de 2006;

b1) Considera-se empate aquelas situacées em que as propostas apresentadas
pelas microempresas e empresas de pequeno porte sejam iguais ou até 5% (cinco
por cento) superiores a proposta mais bem classificada, quando esta for proposta
de licitante nao enquadrado como microempresa ou empresa de pequeno;

b2) Nao ocorre empate quando a detentora da proposta mais bem classificada
possuir a condicao de microempresa ou empresa de pequeno porte. Nesse caso, 0
pregoeiro convocara a arrematante a apresentar os documentos de habilitacao;

c) Caso ocorra a situacao de empate descrita na alinea “a”, o pregoeiro convocara o
representante da empresa de pequeno porte ou da microempresa mais bem
classificada, imediatamente e por meio do sistema eletronico, a ofertar lance
inferior ao menor lance registrado para o lote no prazo de cinco minutos;

6/20
BANESE.COM.BR 9 Centro Administrativo Banese

Rua Olimpio de Souza Campos Junior, 31 Distrito Industrial
Bairro: Inacio Barbosa — Aracaju/SE CEP: 49.040-840


https://bbmnet.com.br/
https://bbmnet.com.br/

Pod
. chode 5 Banese

PL 041/2025
c1) Caso a licitante convocada nao apresente lance inferior ao menor valor
registrado no prazo acima indicado, as demais microempresas ou empresas de
pequeno porte que porventura possuam lances ou propostas na situacao da alinea
“a”, deverao ser convocadas, na ordem de classificacao, a ofertar lances
inferiores a menor proposta;

c2) A microempresa ou empresa de pequeno porte que primeiro apresentar lance
inferior ao menor lance ofertado na sessao de disputa sera considerada
arrematante pelo pregoeiro, que encerrara a disputa do lote na sala virtual,
devendo apresentar a documentacao de habilitacao, conforme subitem 9.0,
deste edital;

c3) O nao oferecimento de lances no prazo especifico destinado a cada licitante
produz a preclusao do direito de apresenta-los. Os lances apresentados em
momento inadequado, antes do inicio do prazo especifico ou apds o seu término
serao considerados invalidos;

d) Caso a proposta inicialmente mais bem classificada, seja de licitante nao
classificada como microempresa ou empresa de pequeno porte, venha a ser
desclassificada pelo pregoeiro, por desatendimento ao edital, essa proposta nao é
mais considerada como parametro para o efeito do empate de que trata esta
clausula;

d1) Para o efeito do empate, no caso da desclassificacao de que trata o subitem
“d”, a melhor proposta passa a ser a da proxima licitante nao enquadrada como
microempresa ou empresa de pequeno porte, observado o previsto no subitem
b, alinea “b2”, deste item;

d2) Caso a microempresa ou empresa de pequeno porte exercite o seu direito de
apresentar proposta inferior a mais bem classificada, tera, a partir da
apresentacao desta no “chat de mensagens”, para encaminhar a documentacao
de habilitacao conforme estabelecido neste edital;

e) O julgamento da habilitacao das microempresas e empresas de pequeno porte
obedecera aos critérios gerais definidos neste edital, observadas as particularidades
de cada pessoa juridica;

f) Havendo alguma restricao na comprovacao da regularidade fiscal, sera assegurado
as microempresas e empresas de pequeno porte um prazo adicional de 05 (cinco)
dias Uteis para a regularizacao da documentacao, contados a partir da notificacao
da irregularidade pelo pregoeiro. O prazo de 05 (cinco) dias Uteis podera ser
prorrogado por igual periodo se houver manifestacao expressa do interessado antes
do término do prazo inicial;

g) A licitacdao sera processada e julgada em consonancia com a legislacao do
preambulo deste Edital, com o procedimento para Cota Exclusiva, prevista na Lei
Complementar n° 147/2014;

h) De acordo com a Lei Estadual 8.747 de 09 de setembro de 2020, terao preferéncia
no critério de desempate, as microempresas, empresas de pequeno porte e
microempreendedores individuais sediados no Estado de Sergipe;
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h1) Nao havendo licitante enquadrada na situacao descrita acima ou, existindo,
nao fizer uso do direito de preferéncia no desempate serdao consultas as demais
licitantes enquadradas como microempresas, empresas de pequeno porte e
microempreendedores individuais que tenham ofertado lance até 5% (cinco por
cento) superior a proposta mais bem classificada.

i) Conforme Lei Estadual 8.747/2020, na cota reservada, podera ser aceito valor, no
maximo, 10% (dez por cento) superior ao preco do mesmo objeto adjudicado na
cota principal. Caso a mesma microempresa ou empresa de pequeno porte seja
vencedora dos dois lotes, cota principal e reservada, impoe-se o menor preco
arrematado para os 2 (dois) lotes.

7.0 - DA PROPOSTA:

7.1 A Licitante devera preencher sua proposta juntamente com os documentos de
habilitacao, de acordo com as especificacdes fixadas no Edital e seus anexos. E vedada a
identificacao da Licitante, a fim de nao ter sua proposta DESCLASSIFICADA da etapa
competitiva de lances;

7.2 A Licitante declarara no sistema eletronico, antes de registrar sua ficha técnica, que
cumpre plenamente os requisitos de habilitacao e demais condicoes exigidas neste Edital,
sujeitando-se as sancoes legais na hipotese de declaracao falsa;

7.3 Na oferta apresentada e nos lances formulados deverao incluir todas e quaisquer
despesas necessarias para o fiel cumprimento do objeto desta licitacao, inclusive os que,
direta ou indiretamente, se relacionem com o fiel cumprimento das obrigacoes;

7.4 O prazo de validade da proposta sera de 60 (sessenta) dias contados da data de
abertura do Certame;

7.5 Nao sera permitida previsao de sinal, ou qualquer outra forma de antecipacao de
pagamento nao admitida neste Edital, na formulacao das propostas;

7.6 A formulacao da proposta vincula a Licitante e implica observancia dos preceitos
legais e regulamentares em vigor, tornando-o responsavel pela fidelidade e legitimidade
das informacdes e dos documentos apresentados.

NOTA 1: No site da BBMNET devera ser cadastrada a proposta com o valor global.
NOTA 2: A variacao minima dos lances sera de RS 5.000,00 (cinco mil reais).

8.0 - DA SESSAO DO PREGAO E PROCEDIMENTOS:

8.1 PROCEDIMENTOS

a) O processamento e julgamento da licitacdo obedecerao as disposicoes deste
Edital, de seus Anexos, do Regulamento Interno de Licitacoes e Contratos do BANESE,
da Lei n° 13.303/2016, do rito procedimental do Pregao definido pela Lei n°
14.133/2021, no que couber, e das Leis Complementares n° 123/06 e 147/14 e demais
legislacOes pertinentes;

b) Iniciada a sessao de lances eletronicos, nao cabe desisténcia da proposta. A
Licitante que incorrer nessa pratica estara sujeita as penalidades previstas em Lei.
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ETAPA COMPETITIVA DE LANCES ELETRONICOS

a) A partir do horario previsto no instrumento convocatorio, tera inicio a sessao
publica do Pregao Eletronico na internet por comando do Pregoeiro, com a utilizacao
de sua chave de acesso e senha, no sistema de disputas utilizado pelo BANESE;

b) As Licitantes poderao participar da sessao publica na internet, devendo utilizar
sua chave de acesso e senha;

c) O Pregoeiro verificara as fichas técnicas, de modo a proceder com a classificacao
prévia para a fase de lances, indicando quais aspectos devem ser saneados, para
atendimento as condicoes estabelecidas no edital;

d) As propostas, contendo a descricao do objeto, o valor e as informacdes adicionais
pertinentes estarao disponiveis no sistema de disputas utilizado pelo BANESE, vedada
a insercao de elementos que possibilitem a identificacao da Licitante até a fase de
lances, prejudicando o sigilo das propostas. Ocorrendo esta situacao, a proposta sera
sumariamente desclassificada;

e) O sistema disponibilizara, apos encerramento da etapa competitiva de lances
eletronicos, campo proprio para troca de mensagens entre o Pregoeiro e as
Licitantes;

f) O sistema ordenara automaticamente e antes do inicio da etapa competitiva de
lances eletronicos, as propostas classificadas pelo Pregoeiro, sendo que somente
estas participarao da fase de lances;

g) Classificadas as propostas o Pregoeiro dara inicio a fase competitiva, quando entao
as Licitantes deverao estar conectadas ao sistema para encaminhar seus lances
exclusivamente por meio do sistema eletronico;

h) As Licitantes poderao oferecer lances sucessivos, observados o horario fixado para
abertura da sessao e as regras estabelecidas no instrumento convocatorio e seus
anexos, respeitado o intervalo minimo estabelecido no sistema eletrénico de
disputas utilizado pelo BANESE;

i) Nao serao aceitos dois ou mais lances iguais, prevalecendo aquele que for
registrado primeiro;

j) Durante a sessao publica, as Licitantes serao informados, em tempo real, do valor
do menor lance registrado, vedada a identificacao da Licitante;

k) A partir do encerramento da etapa de lances pelo Pregoeiro, dar-se-a inicio a
etapa de lances por prorrogacao automatica;

) O sistema informara “Dou-lhe uma” quando faltar 02 (dois) minutos para o
termino da etapa de lances (sessao publica);

m) Na hipotese de haver lance registrado nos ultimos 02 (dois) minutos da etapa de
lances. O sistema prorrogara automaticamente o tempo de fechamento em mais 02
(dois) minutos a partir do momento do registro do ultimo lance, reiniciando a
contagem para o fechamento;
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m1) O pregoeiro tem a acao de iniciar a fase de lances, depois todo processo &
automatico, conforme explanado acima.

n) Assim que a etapa de lances for finalizada e o sistema detectar um empate,
conforme estabelece os artigos 44 e 45 da LC 123/2006 a ferramenta iniciara a
aplicacao automatica do desempate em favor ME/EPP, conforme procedimento
detalhado no item 6.0, deste Edital;

0) O Sistema eletronico informara as propostas de menor preco de cada participante
imediatamente apds o encerramento da etapa de lances;

p) Apos o encerramento da etapa de lances da sessao pUblica, o Pregoeiro devera
intentar, pelo sistema eletronico, negociacao com a Licitante melhor classificada,
para que sejam obtidas melhores condicoes;

q) A negociacao sera realizada sem se admitir a relativizacao ou o afastamento das
exigéncias e condicoes fixadas no Edital para aceitacao da proposta ou lance melhor
classificado e/ou execucao do objeto, devendo sempre ocorrer somente por meio
do sistema, podendo ser acompanhada pelos demais Licitantes;

r) No caso de desconexao do Pregoeiro no decorrer da etapa de lances, se o sistema
eletronico permanecer acessivel as Licitantes, os lances continuarao sendo
recebidos, sem prejuizo dos atos realizados;

s) ApoOs a finalizacao da disputa a Licitante detentora do menor preco devera anexar
sua proposta comercial-ANEXO Il (Ficha Técnica), adequada ao valor do seu Ultimo
lance, no prazo de 02 (duas) horas, de acordo com as exigéncias constantes neste
Edital e seus anexos, expressando os valores em moeda nacional (reais e centavos),
limitadas a duas casas decimais. Nao serao admitidas propostas alternativas;

NOTA: A Licitante devera apresentar, juntamente com a proposta comercial, os
seguintes documentos:

1. Declaracao do Fabricante ou Distribuidor do Software: Documento em
papel timbrado, informando que a Proponente é uma empresa certificada
e que os Softwares/Servicos atendem a todas as caracteristicas técnicas
exigidas no Edital e seus anexos;

2. Carta de Autorizacao do Fabricante: Documento em papel timbrado,
emitido pelo Fabricante, informando que a Proponente é revenda
autorizada para fornecer os servicos e solucoes do FABRICANTE.

s1) Recebido o arquivo, o Pregoeiro promovera a analise prévia da proposta
indicando quais aspectos devem ser saneados;

s2) Os prazos para entrega/execucao do objeto, a garantia, as condicées de
pagamento e outras informacodes julgadas necessarias, deverao ser informadas na
Proposta Comercial-ANEXO Il (Ficha Técnica). A auséncia de tais prazos podera ser
objeto de saneamento;

s3) A Licitante classificada como microempresa, empresa de pequeno porte e
microempreendedor, nos termos da legislacao especifica, além de ter declarado
no sistema eletronico, devera também apresentar os documentos comprobatorios,
a exemplo da Certidao Simplificada emitida pela Junta Comercial correspondente.
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t) Se a proposta nao for aceitavel ou se a Licitante nao atender as exigéncias de
habilitacao, o Pregoeiro examinara a proposta subsequente e, assim sucessivamente,
na ordem de classificacao, até a apuracao de uma proposta que atenda ao
instrumento convocatorio.

JULGAMENTO DA PROPOSTA DE PRECOS

a) A proposta de precos, recepcionada pela via eletrénica (Portal da BBMNET) ou,
excepcionalmente, por e-mail, sera analisada sob os seguintes aspectos, sendo
desclassificada a proposta que:

a1) contenha vicios insanaveis ou apresentem desconformidades com outras
exigéncias do Edital ou dos seus Anexos, que nao possam ser objeto de
saneamento;

a2) contenha ofertas de vantagens nao previstas neste Edital ou nos seus Anexos,
ou que contenha oferecimento de reducao sobre a proposta considerada melhor
classificada;

a3) contenha precos inexequiveis;

a4) contenha precos de valor zero, exceto quando se referirem a materiais e
instalacoes de propriedade da propria Licitante, para os quais ele renuncie a
parcela ou a totalidade da remuneracao (renuncia comprovada por meio de
declaracao expressa, no corpo da proposta de precos, justificando cada item que
€ renunciado);

a5) nao tenha sua exequibilidade demonstrada, quando exigido pelo BANESE;

a6) encontre-se acima do preco estimado ou maximo, conforme o caso, para o
certame;

a7) contenha condicoes ilegais, informacoes contraditérias, omissdes, bem como
divergéncia ou conflito com as exigéncias deste Edital ou de seus Anexos;

a8) apresentar custos, taxas, encargos ou quantitativos irreais, inverossimeis,
insuficientes ou em desacordo com a legislacao pertinente ou com os Anexos deste
Edital;

a9) seja feita em funcao da oferta de outro competidor na licitacao;

a10) contenha previsao de sinal, ou qualquer outra forma de antecipacao de
pagamento nao admitida por este Edital;

b) A analise de que tratam as alineas “a1”, “a4”, “a5” e “a6” sera obrigatoriamente
realizada na proposta considerada como melhor classificada;

c) Toda a desclassificacao de proposta sera sempre fundamentada e registrada no
sistema, podendo os participantes acompanharem por meio do sistema de disputas
utilizado pelo BANESE;

d) Podera o Pregoeiro promover diligéncias, no sentido de aferir a exequibilidade da
proposta de precos, ou exigir que a Licitante melhor classificada a demonstre, nos
termos do RILC-BANES;
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e) Se todas as propostas forem desclassificadas, o BANESE podera, a seu critério,
fixar prazo de 8 (oito) dias Uteis para a apresentacao de novas propostas escoimadas
das causas que culminaram nas respectivas desclassificacoes, ou declarar a Licitacao
fracassada.

9.0 - DOCUMENTOS DE HABILITAGAO:

9.1 Os documentos de Habilitacao devem ser apresentados em meio digital pela(s)
licitante(s), no momento do cadastro da proposta, por meio eletronico (upload), nos
formatos (extensdes) “pdf”, “doc”, “xls”,“png” ou “jpg”, observado o limite de 6 Mb para
cada arquivo, conforme regras de aceitacao estabelecidas pela plataforma
https://bbmnet.com.br. Somente mediante autorizacdao do Pregoeiro e em caso de
indisponibilidade do sistema, sera aceito o envio da documentacao, no prazo de 02 (duas)
horas da solicitacdo, por meio do e-mail arlic.licitacao@banese.com.br, estando a

disposicao das demais licitantes no caso de solicitacao de vistas;

9.2 Os documentos eletronicos produzidos com a utilizacao de processo de certificacao
disponibilizada pela ICP-Brasil, nos termos da Medida Provisoria n° 2200-2, de 24 de agosto
de 2001, serdao recebidos e presumir-se-ao verdadeiros em relacao aos signatarios,
dispensando-se o envio de documentos originais e copias autenticadas em papel;

a) Cabera ao Banese a verificacao da autenticidade dos documentos mencionados neste
subitem;

9.3 Aempresa participante e seu representante legal sao responsaveis pela autenticidade
e veracidade dos documentos enviados eletronicamente;

9.4 As condicoes de habilitacao dos licitantes para o presente certame deverao ser
demonstradas através da apresentacao dos seguintes documentos:

a) Habilitacdo Juridica:
al) Registro comercial, no caso de licitante empresa individual;

a2) Ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado, em se tratando de licitante sociedade empresaria sendo que, no caso
de sociedade por acoes, devera se fazer acompanhar da ata de eleicao de seus
administradores;

a3) Inscricao do ato constitutivo, no caso de sociedades civis, acompanhada de
ato formal de designacao de diretoria em exercicio;

a4) Decreto de autorizacao ou equivalente, em se tratando de empresa ou
sociedade estrangeira em funcionamento no Pais, e ato de registro ou autorizacao
para funcionamento expedido pelo 6rgao competente quando a atividade assim o
exigir.

b) Regularidade Fiscal:
b1) Certificado de registro no Cadastro Nacional de Pessoa Juridica - CNPJ;

b2) Prova de regularidade junto ao Fundo de Garantia por Tempo de Servico -
FGTS (Lei n. 8.036, de 11.05.90), mediante a apresentacao do CRF - Certificado
de Regularidade do FGTS, dentro do seu periodo de validade;
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b3) Prova de regularidade com o INSS, mediante a apresentacao da Certidao
Negativa de Débitos relativos aos Tributos Federais e a Divida Ativa da Uniao,
cujo documento deve estar dentro do periodo de sua validade.

¢) Qualificacdo Econdmico-Financeira:
c1) Apresentacao de balanco patrimonial do ultimo exercicio social ja exigivel na
forma da lei, sendo vedada a sua substituicao por balancetes ou balancos
provisorios;

c2) entenda-se por “na forma da lei”:

| - sociedades empresariais em geral: registrado ou autenticado na Junta Comercial
da sede ou do domicilio da Licitante, acompanhado de copia do termo de abertura
e de encerramento do Livro Diario do qual foi extraido (art. 5°, § 2°, do Decreto-
Lei n® 486/69);

Il - sociedades empresarias, especificamente no caso de sociedades andnimas
regidas pela Lei n° 6.404/76: registrado ou autenticado na Junta Comercial da sede
ou domicilio da licitante e publicado em Diario Oficial e em Jornal de grande
circulacao (art. 289, caput e § 5°, da Lei n°® 6.404/76);

lll - sociedades simples: registrado no Registro Civil das Pessoas Juridicas do local
de sua sede; caso a sociedade simples adote um dos tipos de sociedade empresaria,
devera sujeitar-se as normas fixadas para as sociedades empresarias, inclusive
quanto ao registro na Junta Comercial.

c3) A comprovacao de boa situacao financeira da licitante sera baseada na obtencao
de indices de Liquidez Geral (LG), Solvéncia (SO) e Liquidez Corrente (LC),
resultante da aplicacao das seguintes formulas:

Ativo Circulante + Realizavel a Longo Prazo

LG =
Passivo Circulante + Exigivel a Longo Prazo
Ativo Total
SO =
Passivo Circulante + Exigivel a Longo Prazo
Ativo Circulante
LC =

Passivo Circulante

c4) A licitante devera apresentar um indice de resultado, ante a aplicacao das
formulas acima, igual ou superior a 01 (um), no caso de algum dos indices
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apresentar resultado inferior a 01 (um), a licitante devera provar que possui valor
do patriménio liquido minimo correspondente RS 360.000,00 (trezentos e sessenta
mil reais);

NOTA: Os indices de que trata a alinea acima serdo calculados pela Area
competente desta Instituicao Financeira.

c5) Certidao Negativa de Faléncia e recuperacao judicial expedida pelos Cartorios
de Distribuicao da sede da pessoa juridica, expedida em no maximo 90 (noventa)
dias anteriores a data da abertura das propostas.

d) Capacidade Técnica Operacional:

d1) Comprovacao de aptidao para desempenho de atividade pertinente e
compativel em caracteristicas com o objeto da licitacao, por meio da apresentacao
de atestado(s) de capacitacao técnico-operacional, em nome da empresa Licitante,
fornecidos por pessoa juridica de direito publico ou privado, comprovando, no
minimo, 10% (dez por cento) do quantitativo total estimado da Solucao integrada
de Ciberseguranca, amparado no art. 42, §3° do RILC, correspondente a parcela de
maior relevancia;

d2) Este percentual do item anterior se justifica em razdo da necessidade de
comprovacao da capacidade técnico operacional da Licitante, perante o
quantitativo ora licitado. Para tanto a Licitante deve observar as especificacoes
abaixo:

d2.1) Os atestados deverao estar em papel timbrado e assinados, com nome e
telefone de contato dos responsaveis pela informacao atestada, devendo ainda
atestar a satisfacao com o servico ofertado pela PROPONENTE;

d2.2) O Banese se reserva no direito de conferir as informacoes prestadas pelas
empresas emitentes dos atestados, através de consultas e visitas, bem como a
disponibilidade de equipamentos solicitados junto a PROPONENTE.

NOTA: As exigéncias de qualificacao técnica operacional sdao necessarias, tendo em
vista a criticidade do objeto para o Banese, o que faz com que seja indispensavel a
comprovacao de que a Licitante vencedora tenha a capacidade e experiéncia
adequada na prestacao de servicos a fim de minimizar o risco de nao atendimento as
legislacOes pertinentes.

e) Outras Comprovacées:

e1) O Pregoeiro, auxiliado pela Equipe de Apoio, consultara o Cadastro Nacional de
Empresas Inidonea e Suspensas (CEIS) e/ou Cadastro Nacional de Empresas Punidas
- CNEP, mantidos pela Controladoria Geral da Uniao - CGU, visando aferir eventual
sancao aplicada a licitante, cujo efeito torne-a proibida de participar deste
certame;

e2) Documentos emitidos em lingua estrangeira deverao ser obrigatoriamente

apresentados acompanhados de sua traducao para o idioma portugués por tradutor

juramentado, devidamente registrados em Cartério de Titulos e Documentos.
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9.5 JULGAMENTO DOS DOCUMENTOS DE HABILITACAO

a) Apos a analise dos documentos de habilitacao, previamente inseridos pela via
eletronica (Portal da BBMNET), caso necessite de comprovacao de autenticidade, o
Pregoeiro solicitara da Licitante vencedora, que encaminhe a documentacao em
meio fisico, conforme item 10.1 deste edital;

b) Os documentos de habilitacao recepcionados, serao analisados sob os seguintes
aspectos, sendo inabilitada a Licitante que, ressalvadas as hipoteses de
saneamento:

b1)apresentar a documentacao de habilitacao de forma divergente do exigido
neste Edital, ou incompleta;

b2) apresentar certidoes vencidas, salvo quando as mesmas puderem ser
emitidas via internet, hipdtese em que a situacao retratada na certidao emitida
pelo/pela Pregoeiro sera a valida para o resultado da licitacao;

b3) apresentar documentacao falsa.

10.0 - DA APRESENTAGCAO, DA FORMA E VALIDADE DOS DOCUMENTOS:

10.1 Caso necessite a apresentacao dos documentos de habilitacao para verificacao da
autenticidade, depois de ordenados na sequéncia estabelecida neste Edital e seus anexos,
os mesmos deverao ser postados em envelope lacrado para o endereco indicado abaixo,
no prazo de 01 (um) dia util a partir da solicitacao do Pregoeiro, devendo a Licitante
informar o codigo de rastreio da postagem, comprovando o envio do documento. Apenas
serao aceitos originais ou cépias autenticadas por cartério competente ou por membro da
Comissao de Licitacao, pelo Pregoeiro, por publicacdao em 6rgao da imprensa oficial ou
obtidos pela internet em sitios oficiais do 6rgao emissor;

Banco do Estado de Sergipe S.A.

A/C ARLIC - Area de Licitacées
Rua Olimpio de Souza Campos Junior, n. 31,

Bairro Inacio Barbosa, CEP 49.040-840, Aracaju (SE),

10.2 O BANESE aguardara o recebimento da documentacao até 05 (cinco) dias Uteis,
contados da postagem. O ndo recebimento no prazo assinalado podera acarretar
desclassificacao da Licitante;

10.3 Os documentos deverao ser apresentados com todas as paginas exibindo numeracao
sequencial, obedecendo ao exemplo a seguir: (1/10, 2/10, 3/10,...,10/10);

a) O oferecimento dos aludidos documentos desprovidos da numeracao sequencial nao
ensejara a desclassificacao ou inabilitacao da licitante, entretanto, a licitante nao
podera alegar posteriormente a supressao de paginas nos documentos apresentados;

10.4 O nao cumprimento do envio dos documentos de habilitacao dentro dos prazos
estabelecidos, acarretara a desclassificacao e/ou inabilitacao da licitante, bem como as
sancoes previstas neste Edital, podendo o Pregoeiro convocar a empresa que apresentou
a proposta ou o lance subsequente;
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10.5 O teor dos documentos de habilitacao PODERA ser destacado, por meio de realce de
texto, nas informacdes pertinentes a habilitacao, sobretudo relacionada a validade de
documentos e as parcelas relevantes exigidas pelo Termo de Referéncia ou pelas
Especificacoes Técnicas.

11.0 - ESCLARECIMENTOS / IMPUGNACOES / RECURSOS ADMINISTRATIVOS:
11.1 ESCLARECIMENTOS

a) Até o 3° (terceiro) dia util anterior a data fixada para a abertura da licitacao,
qualquer pessoa, fisica ou juridica, podera solicitar esclarecimentos relacionados a
diuvidas de interpretacao do presente Edital ou de seus Anexos no site
https://bbmnet.com.br/. Para efeito da contagem de prazo, o questionamento
encaminhado apos as 18 horas sera considerado como remetido no dia util posterior;

b) Decai do direito de solicitar esclarecimentos dos termos deste edital de licitacao
perante esta Instituicao Financeira, o licitante que nao o fizer até a data fixada na
alinea “a”, deste topico;

c) As respostas dadas aos esclarecimentos serao exclusivamente publicadas no
sistema utilizado pelo BANESE, ficando os interessados em participar do certame
obrigados a acessa-lo para a obtencao das informacoes prestadas e passam a integrar
o Edital na condicao de anexos;

d) Nenhuma licitacao ocorrera sem que todos os pedidos de esclarecimento sejam
devidamente respondidos e disponibilizados no sistema utilizado pelo BANESE.

11.2 IMPUGNAGCOES

a) O instrumento convocatério podera ser impugnado, motivadamente, por qualquer
pessoa, fisica ou juridica, até o 3° (terceiro) dia (til anterior a data fixada para a
abertura da licitacao, através do site https://bbmnet.com.br. Para efeito da
contagem de prazo, o questionamento encaminhado ap6s as 18 horas sera
considerado como remetido no dia util posterior;

b) As impugnacdes deverao ser processadas, julgadas, decididas e comunicadas em
até 2 (dois) dias Uteis contados da sua interposicao, nao sendo atendido esse prazo,
a abertura da licitacao devera ser adiada, convocando-se os interessados para
abertura da licitacao em nova data, sempre com antecedéncia minima de 2 (dois)
dias uteis;

c) Decaira do direito de impugnar perante o BANESE as falhas ou irregularidades do
instrumento convocatorio, a Licitante que nao o fizer no prazo descrito na alinea ”a”
deste subitem;

c1) Impugnacdes intempestivas nao serao conhecidas pelo Pregoeiro;

d) Se reconhecida a procedéncia da impugnacao ao Edital, o BANESE procedera a
sua retificacao e efetuara a devolucao dos prazos mediante republicacao do ato
convocatorio, ou anulara o procedimento licitatorio, caso se trate de vicio insanavel,
nos termos do Regulamento Interno de Licitacoes e Contratos do BANESE;

e) Se a impugnacao for julgada improcedente, a decisao devera ser comunicada
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diretamente ao impugnante;

f) Nenhuma licitacao ocorrera sem que todas as impugnacoes sejam devidamente
respondidas e disponibilizadas no sistema de disputas utilizado pelo BANESE;

g) Devidamente respondidos e disponibilizados no sistema utilizado pelo BANESE.
11.3 RECURSOS ADMINISTRATIVOS

a) Declarado o vencedor, o Pregoeiro iniciara a fase de recursos onde qualquer
Licitante podera durante a sessao publica de forma imediata, manifestar sua intencao
de recorrer até 10 (dez) minutos apds a declaracao no sistema, quando lhe sera
concedido o prazo de 03 (trés) dias consecutivos para apresentar as razoes de recurso,
ficando os demais Licitantes, desde logo, intimados para assim desejando apresentar
contrarrazdes em igual prazo, que comecara a contar do término do prazo do
recorrente, sendo-lhes assegurada vista imediata dos elementos indispensaveis a
defesa dos seus interesses. Para efeito da contagem de prazo, razoes e/ou
contrarrazoes, encaminhadas apos as 18 horas sera considerado como remetidas no
primeiro dia util posterior;

a1) Os memoriais de recursos e as contrarrazoes serao oferecidos exclusivamente por
meio eletronico, no sitio: https://bbmnet.com.br/, opcao RECURSO, observados os
prazos estabelecidos, apenas em caso de indisponibilidade do sistema, sera aceito o
envio da documentacao por meio do e-mail arlic.licitacao@banese.com.br, estando a
disposicao das demais licitantes no caso de solicitacao de vistas;

a2) A Ata de Julgamento do Recurso sera disponibilizada aos interessados na
plataforma da BBMNET;

b) A falta de manifestacao imediata das Licitantes quanto a intencao de recorrer, nos
termos do inciso anterior, importara na preclusao desse direito, ficando o Pregoeiro
autorizada a adjudicar o objeto a Licitante declarada vencedora;

c) Caso seja dado provimento ao recurso interposto, este ato importara na
invalidacao apenas dos atos insuscetiveis de aproveitamento;

d) Caso seja negado provimento ao recurso e constatada a regularidade dos atos
praticados, a Autoridade Hierarquica Superior adjudicara o objeto e homologara o
processo licitatorio;

e) Recursos intempestivos nao serao conhecidos pelo Pregoeiro;

f) Tentar impedir o curso normal do processo licitatorio mediante utilizacao de
recurso ou de meios manifestamente protelatdrios sujeita o autor as sancoes legais e
administrativas aplicaveis;

g) O Pregoeiro tera o prazo de 05 (cinco) dias Uteis para decidir sobre o recurso,
devendo dar efeito hierarquico quando negar provimento as razdes interpostas. O
prazo previsto neste artigo pode ser dilatado até o dobro;

h) O vencimento do prazo previsto na alinea anterior sem ocorrer o julgamento nao
gera nulidade da licitacao, desde que devidamente justificado nos autos do processo.

12.0 - DA HOMOLOGACAO:
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12.1 Caso nao haja a interposicao de recursos, o Pregoeiro adjudicara o objeto a licitante
vencedora e encaminhara o procedimento a autoridade superior da Instituicao, a quem
cabera decidir pela homologacao do certame;

12.2 Decididos os recursos, e desde que constatada a regularidade dos atos praticados, a
autoridade competente fara a adjudicacao do objeto desta licitacao ao licitante vencedor.

13.0- DA ATA DE REGISTRO DE PRECOS:

13.1 A Ata de Registro de Precos é um documento vinculativo obrigacional, com
caracteristica de compromisso para futura contratacao, onde se registram os precos,
fornecedores, eventuais 6rgaos participantes e condicoes a serem praticadas, destinada a
subsidiar o sistema de controle do registro de precos e contera, em especial:

a) Numero do Processo Licitatorio;

b) Descricao e especificacao dos produtos ou fornecimento;

c) Qualificacao do detentor do registro e de seu representante legal;
d) Precos ofertados pelos classificados;

e) Vigéncia.

13.2 A Minuta da Ata de Registro de Precos acompanha este Edital, na forma de ANEXO
Il;

13.3 Apds a publicacao da Ata de Registro de Precos no Diario Oficial do Estado de Sergipe
poderao ser firmados os pedidos dentro do prazo de validade do Registro;

13.4 A Ata de Registro de Precos nao obriga o BANESE a firmar contratacdes nas
quantidades estimadas, podendo ocorrer licitacoes especificas, para aquisicao do objeto,
obedecida a legislacao vigente, sendo assegurada ao detentor do registro a preferéncia
de fornecimento, em igualdade de condicdes;

a) O direito de preferéncia de que trata o subitem anterior podera ser exercido
pelo beneficiario do Registro, quando o Banese optar pela aquisicao do objeto cujo
preco esta registrado, por outro meio legalmente permitido, que nao a Ata de
Registro de Precos, e o preco cotado neste, for igual ou superior ao registrado.

13.5 A Ata de Registro de Precos devera ser assinada no prazo maximo de 05 (cinco) dias
Uteis da notificacao do BANESE;

13.6 O prazo fixado para assinatura da Ata de Registro de Precos podera ser prorrogado,
apenas uma vez e por igual periodo, desde que ocorra motivo justificado e aceito pelo
BANESE;

13.7 A recusa injustificada do licitante vencedor em assinar a Ata de Registro de Precos
podera ensejar a aplicacao da pena de suspensao de licitar e contratar com o BANESE pelo
prazo de 02 (dois) anos, garantida a defesa previa e o prazo recursal, bem como a
aplicacao de multa equivalente a 5% (cinco por cento), calculada sobre o valor da proposta
adjudicada, ficando assegurado ao LICITADOR/BANESE o direito de convocar as demais
licitantes, obedecida a ordem de classificacdo, para assumir a execucdao do objeto
licitado;
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13.8 O adjudicatario devera comprovar a manutencao das condicoes demonstradas para
habilitacao no Pregao para assinar a Ata de Registro de Precos;

13.9 Estara reservado ao BANESE, até a adjudicacao, o direito de revogar ou anular a
presente Licitacao, observadas as disposicoes da legislacao especifica.

14.0 - DO OBJETO, DA VIGENCIA DA ATA DE REGISTRO DE PRECOS, DA
FISCALIZACAO, DA GESTAO E DA EXECUGCAO DA PRESENTE ATA DE REGISTRO DE
PRECOS, DAS CONDICOES DE FORNECIMENTO, DO QUANTITATIVO, DESCRICAO E
PRECOS, DAS ESPECIFICACOES TECNICAS, DO PEDIDO AUTORIZATIVO/SAP, DAS
OBRIGACOES DO REGISTRADOR E REGISTRADA, DO MODO E CONDICOES DA EXECUCAO
DO BEM, DA GARANTIA DO PRODUTO/SERVICOS, DO REAJUSTAMENTO DE PRECO, DO
CANCELAMENTO DO PRECO REGISTRADO NA ATA DE REGISTRO DE PRECOS, DAS
INCIDENCIAS FISCAIS, DA RESPONSABILIDADE SOCIOAMBIENTAL,DO CODIGO DE ETICA
E POLITICA ANTICORRUPCAO, DAS MULTAS E PENALIDADES, DA PROTECAO DE DADOS
(LGPD), DAS DISPOSICOES GERAIS, DO FORO. Vide Minuta da Ata de Registro de Precos
Il.

15.0 - DAS DISPOSICOES FINAIS:

15.1 Este edital devera ser lido e interpretado na integra, e apds apresentacao da
documentacao e da proposta, nao serao aceitas alegacOes de desconhecimento ou
discordancia de seus termos;

15.2 A participacao neste certame implica aceitacao de todas as condicoes estabelecidas
neste instrumento convocatorio e seus anexos;

15.3 0 Pregoeiro, no interesse puUblico, podera sanar, relevar omissoes ou erros
puramente formais observados na documentacao e na proposta, desde que nao contrariem
a legislacao vigente e nao comprometa a lisura da licitacao, sendo possivel a promocao
de diligéncia destinada a esclarecer ou a complementar a instrucao do processo;

15.4 Durante a sessao publica, a comunicacao entre o Pregoeiro e as licitantes ocorrera
exclusivamente mediante troca de mensagens, em campo proprio do sistema eletronico;

15.5 E vedado ao licitante retirar sua proposta ou parte dela depois de aberta a sessao
deste Processo Licitatorio;

15.6 Nenhuma indenizacao sera devida as proponentes pela elaboracao e/ou
apresentacao de documentacao relativa a presente licitacao;

15.7 O BANESE nao se responsabilizara por comunicacoes e publicacdes nao recebidas por
motivo de ordem técnica dos computadores das Licitantes, bem como falhas de
comunicacado, congestionamento das linhas de comunicacao, falta de energia elétrica, e
outros fatores que impossibilitem o recebimento de dados por parte das Licitantes;

15.8 Estara reservado ao BANESE, revogar a licitacdo por razdes de interesse publico
decorrentes de fato superveniente que constitua obice manifesto e incontornavel ou
anula-la por ilegalidade, de oficio ou por provocacao de terceiros, salvo quando for viavel
a convalidacao do ato ou do procedimento viciado, conforme artigo 94 do Regulamento
Interno de Licitacoes e Contratos do BANESE;
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15.9 Para quaisquer questoes judiciais, oriundas do presente Instrumento Convocatorio,
prevalecera o Foro da Comarca de Aracaju, Estado de Sergipe, com exclusao de qualquer
outro, por mais privilegiado que seja;

15.10 Os casos omitidos neste Edital serdao dirimidos pelo Pregoeiro, com observancia do
Regulamento Interno de Licitacoes e Contratos do BANESE publicado no sitio deste
Licitador e da Lei n° 13.303/2016;

a) ORILC - Regulamento Interno de Licitacdes e Contrato do Banco do Estado de Sergipe
- BANESE se encontra disponivel no site www.banese.com.br - Licitacoes.

Aracaju (SE), 26 de dezembro de 2025.

Helber Souza Teles
Pregoeiro
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Termo de Referéncia — Lei 13.303/16
Ba nes N° Area Solicitante Versao_ Data Verséo

[560 —| Area de Segurancga de TI 6 17/09/2025 16:55

OBJETO

Registro de prec¢os para a eventual contratacdo de solucdo integrada de ciberseguranca, na modalidade
SaaS, para deteccao, andlise e resposta a ameacas, com servigos de gerenciamento, manutencéo e
treinamento técnico.

SERA PERMITIDA ADESAO A ATA DE REGISTRO DE PRECOS?
Sim

Justificar

A adesdo serd somente permitida para empresas estatais visando o atingimento de valores mais
atrativos, uma vez que possibilitara ao fornecedor mais contratagbes decorrentes da ARP, nos limites
legais permitidos.

ESPECIFICAGOES DO BEM OU SERVIGO

A presente especificagdo técnica visa a implementacdo de uma solugdo integrada de cibersegurancga,
projetada para efetuar a deteccdo, andlise e resposta a ameacas cibernéticas, tendo como base o
modelo de avaliagdo continua de compromisso, em tempo real. Esta solu¢cdo deve monitorar
continuamente o trafego de rede, aplicando tecnologias como inteligéncia artificial, analise
comportamental e aprendizado de maquinas para identificar atividades maliciosas em dispositivos de
rede e datacenters. A solucao deve proporcionar um nivel elevado de seguranca, automatizar respostas
aos incidentes detectados nos equipamentos de seguranca existentes e permitir o download de
informacdes de ameacas e suas mitigacbes em caso de ndo integracdo. Além disso, inclui-se nesta
contratacdo a provisdo de servicos técnicos especializados para gerenciamento e manutencdo da
solugdo por um periodo de 36 meses, visando atender as demandas de tecnologia do Banco do Estado
de Sergipe.

Para mais detalhes vide o Anexo - Especificacdes Técnicas.

CRITERIOS DE SUSTENTABILIDADE ESPECIFICOS PARA O OBJETO A SER CONTRTATADO? (IMPACTOS AMBIENTAIS E
SOCIAIS)

Nao

GARANTIA DO PRODUTO OU SERVICO
Sim

Descrever Procedimento

Devera ser prestada garantia do FABRICANTE pelo prazo de 36 (trinta e seis) meses a partir do
recebimento e ativacdo das licencas pelo Banese, contemplando suporte telefdnico em regime 8X5X
NBD (oito horas por dia, cinco dias por semana e com atendimento no préximo dia atil), bem como
eventuais garantias de evolucdo de versao, se aplicavel.

MODO DE DISPUTA
Rito da modalidade Pregéo




REGIME DE EXECUGAO
Empreitada por preco global

CRITERIO DE JULGAMENTO
Menor Preco

CRITERIO DE CLASSIFICACAO
Global

Justificar

A opcéo pelo critério de classificacdo global dar-se-a pela indivisibilidade do grupo de licengas e por se
tratar de servigo.

O TRATAMENTO FAVORECIDO AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE PODERA SER APLICADO
PRODUZINDO PROCEDIMENTO LICITATORIO DIFERENCIADO, COM BASE NOS ART. 47 E 48, | e lll, DA LC 147/14?

Nao

Motivar

Tendo em vista a indivisibilidade das licencas por ser servicos.

O OBJETO CONTEMPLA O REEMBOLSO DE DESPESAS PARA SERVICOS TECNICOS REALIZADOS NA SEDE DO BANCO?
Nao

AMOSTRA OU PROVA DE CONCEITO
Nao

VISITA TECNICA
Nao

CONSORCIO
Nao

HABILITACAO - BALANGCO PATRIMONIAL
Sim

HABILITACAO - QUALIFICAGAO TECNICA OPERACIONAL
Sim

Justificar

1. A Licitante devera apresentar, aptiddo para desempenho de atividade pertinente e compativel em
caracteristicas com o objeto da licitacdo, por meio da apresentacdo de atestado(s) de capacitacao
técnico-operacional, em nome da empresa Licitante, fornecidos por pessoa juridica de direito publico ou
privado, comprovando, no minimo, 10% (dez por cento) do quantitativo total estimado da Solucéo
integrada de Ciberseguranca, amparado no art. 42, §3° do RILC, correspondente & parcela de maior
relevancia;

2. Este percentual do item anterior se justifica em raz&do da necessidade de comprovacao da capacidade
técnico operacional da Licitante, perante o quantitativo ora licitado. Para tanto a Licitante deve observar
as especificacdes abaixo:

2.1. Os atestados deverdo estar em papel timbrado e assinados, com nome e telefone de contato dos
responsdaveis pela informacgéo atestada, devendo ainda atestar a satisfagdo com o servigo ofertado pela
PROPONENTE;




2.2. O Banese se reserva no direito de conferir as informacgdes prestadas pelas empresas emitentes dos
atestados, através de consultas e visitas, bem como a disponibilidade de equipamentos solicitados junto
a PROPONENTE;

3. As exigéncias de qualificacdo técnica operacional sdo necessarias, tendo em vista a criticidade do
objeto para o Banese, o que faz com que seja indispensavel a comprovacdo de que a Licitante
vencedora tenha a capacidade e experiéncia adequada na prestacdo de servigos a fim de minimizar o
risco de ndo atendimento as legislagGes pertinentes;

HABILITACAO - QUALIFICACAO TECNICA PROFISSIONAL
Nao

PRAZO E CONDIGOES PARA ASSINATURA DO CONTRATO OU ATA DE REGISTRO DE PREGOS
Adotar o modelo proposto pelo BANESE.

VIGENCIA DO CONTRATO

Fica dispensado o Termo de Contrato, em conformidade com o que preceitua o Artigo 136, inciso Il do
Regulamento Interno de Licitacdes e Contratos do Banese, o qual sera substituido pelo Pedido SAP
(Autorizacdo de Fornecimento), cuja licenca tera vigéncia de 36 (trinta e seis) meses, a partir do
recebimento e ativacdo das licencas pelo Banese.

GARANTIA PARA EXECUGCAO DO CONTRATO
Nao

TERMO DE CONFIDENCIALIDADE
Nao

FISCALIZAGAO DO CONTRATO

A fiscalizagio sera exercida pela Area de Seguranca de Tl - ASETI, através do seu titular ou colaborador
gue este venha a designar.

SUBCONTRATACAO DO OBJETO LICITADO
Nao

ACORDO DE NiVEL DE SERVICO OU SLA
Nao

MODO E CONDICOES DE EXECUGAO DO BEM OU SERVICOS

A Contratada tera 30 (trinta) dias consecutivos, contados a partir do recebimento do pedido SAP, para a
entrega das licengas.

As licengas de software fornecidas devem ser disponibilizadas através de download, devendo ser
enviado para o endereco aseti.gerente@banese.com.br.

O cronograma de treinamento devera ser apresentado pela CONTRATADA a CONTRATANTE no prazo
de até 30 (trinta) dias consecutivos, contados do recebimento do Pedido SAP. Sendo o cronograma
aprovado pela CONTRATANTE, o treinamento ocorrera em data a ser agendada apés a implementacao
da solucéo contratada.




CONDIGOES DE PAGAMENTO

O pagamento das licencas sera efetuado em até 30 (trinta) dias consecutivos e em parcela Unica
contados do aceite definitivo do produto condicionado a apresentacéo da Nota Fiscal e certiddes Federal
e FGTS validas.

O pagamento do treinamento sera efetuado em até 30 (trinta) dias consecutivos e em parcela Unica
contados do aceite pelo fiscal do contrato condicionado a apresentacdo da Nota Fiscal e certiddes
Federal e FGTS validas.

OBRIGAGOES DA CONTRATANTE
Adotar padréo Banese.

OBRIGAGOES DA CONTRATADA
Adotar padrdo Banese.

INFORMAGOES ADICIONAIS

1 - A Proponente devera apresentar, juntamente com a proposta comercial, 0s seguintes documentos:

a) - Declaracdo do Fabricante ou Distribuidor do Software: Documento em papel timbrado, informando
qgque a Proponente é uma empresa certificada e que os Softwares/Servicos atendem a todas as
caracteristicas técnicas exigidas neste Termo de Referéncia,;

b) - Carta de Autorizacdo do Fabricante: Documento em papel timbrado, emitido pelo Fabricante,
informando que a Proponente é revenda autorizada para fornecer os servicos e solugBes do
FABRICANTE.

L&rea Solicitante

Ricardo José R. de Mendonca
Gerente de Area - ASETI

%provagéo em I
Kleber Teles Dantas Marco Antbnio Queiroz
Diretor Presidente

Marcus Vinicius de Gois Oliveira
Superintendente em Exercicio - SUINF




= R:EN 3= PROPOSTA COMERCIAL - ANEXO Il (FICHA TECNICA)

AO
BANCO DO ESTADO DE SERGIPE S.A. CERTAME: Processo Licitatério - PL n. 041/2025.
A/C: SENHOR PREGOEIRO DATA: 21/01/2026 as 10 horas

RUA OLIMPIO DE SOUZA CAMPOS JUNIOR N ° 31 - BAIRRO INACIO BARBOSA - ARACAJU - SE

Lote 1 - DESCRIGAO 5 . | Valor Unit. R$ Valor Total R$ Valor Por Extenso

ITEM 01 - Solugao integrada de Ciberseguranga LICENCA R$ 0,00

ITEM 02 - Treinamento (Turma para 10 pessoas). R$ 0,00

TOTAL GERAL R$ 0,00
DADOS DA PROPOSTA

Validade da Proposta: 60 (sessenta) dias.

Prazo de Entrega: CONFORME ANEXO IIl - MINUTA DA ATA DE REGISTRO DE PRECOS
Condicdes de Pagamento: CONFORME ANEXO IIl - MINUTA DA ATA DE REGISTRO DE PRECOS
Garantia do Produto: CONFORME ANEXO IIl - MINUTA DA ATA DE REGISTRO DE PRECOS
Modalidade do Frete: CIF.

Outras Especificagoes: Impostos inclusos.

OBSERVAGAO:

Ao preencher e subscrever esta PROPOSTA COMERCIAL, aempresadeclara a ciéncia e a concordancia com as clausulas constantes no Edital e seus anexos, e que nos pregos propostos
encontram-se incluidos todos os tributos, impostos, encargos sociais/trabalhistas, e quaisquer 6nus que porventura possam recair sobre o objeto da presente licitagéo.
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ANEXO 11l - MINUTA DA ATA DE REGISTRO DE PRECOS

O Banco do Estado de Sergipe S.A. - BANESE, considerando o julgamento do Processo
Licitatorio n. 041/2025, homologado em xx/xx/2025, promove o registro dos precos da
empresa identificada abaixo, sujeitando-se as partes as normas constantes da Lei n° Lei
n° 13.303 de 30 de junho de 2016 e RILC - Regulamento Interno de Licitacoes e Contratos
do Banco do Estado de Sergipe, em conformidade com as disposicoes a seguir:

REGISTRADOR:

BANCO DO ESTADO DE SERGIPE S.A., de um lado, pessoa juridica de direito privado,
constituido na forma de sociedade de economia mista estadual, inscrito no CNPJ/MF
com o n°® 13.009.717/0001-46, com endereco na Rua Olimpio de S. Campos Junior, n° 31
- B. Inacio Barbosa - Aracaju (SE), CEP 49040-840, neste ato representado pelo seu
Presidente, Sr. Marco Antonio Queiroz, brasileiro, casado, bacharel em direito, CPF/MF
n°® XXX.959.465-XX, e pelo Diretor de Tecnologia, Sr. Kleber Teles Dantas, brasileiro,
convivente, bancario, CPF/MF n° XXX.080.055-XX, residentes e domiciliados em Aracaju
(SE).

REGISTRADA:

XXXXXXXXXXXXXXXXXXXX, pessoa juridica de direito privado, inscrita no CNPJ/MF n°
XXXXKXXXXXXXXXXXXXXXX, com sede na rua XXXXXXXXXXXXXXXXX,  XXXXXXXXXXXXX,
bairro XXXXXXXXXXXX, XXXXXXXXXXXX, XXXXXXXXXXXX, representada neste ato por seu
representante  legal  XXXXXXXXXXXXXXXX,  XXXXXXXXXXXXXX,  XXXXXXXXXXXXXX,
XXXXXXXXXXXXXX, CPF n°® XXXXXXXXXXXXX, residente e domiciliado em XXXXXXXXX(XX).

CLAUSULA PRIMEIRA - DO OBJETO:

§1°. Registro de precos para a eventual contratacao de solucao integrada de
ciberseguranca, na modalidade SaaS, para deteccao, analise e resposta a ameacas, com
servicos de gerenciamento, manutencao e treinamento técnico, conforme especificacoes
constantes no Edital e anexos;

§2°, Este Instrumento nao obriga o REGISTRADOR a firmar contratacées nas quantidades
estimadas, podendo ocorrer licitacoes especificas para a aquisicdo do(s) objeto(s),
obedecida a legislacao pertinente, sendo assegurado ao detentor do registro a preferéncia
de fornecimento, em igualdade de condicodes.

? Centro Administrativo Banese
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CLAUSULA SEGUNDA - DA VIGENCIA DA ATA DE REGISTRO DE PRECOS:

O prazo de vigéncia desta ARP sera de 12 (doze) meses, contados da data de sua publicacao
no Diario Oficial do Estado de Sergipe.

CLAUSULA TERCEIRA - DA FISCALIZAGAO, DA GESTAO E DA EXECUGAO DA PRESENTE
ATA DE REGISTRO DE PRECOS:

§1°. A gestdo desta ARP ficard a cargo da ARCOC - Area de Compras e Contratos,
representante do REGISTRADOR, nos termos do Artigo 184 do Regulamento de Licitacoes
e Contratos do BANESE;

§2°. A fiscalizacdo ficara a cargo da ASETI - Area de Seguranca TI, ou por
servidor/empregado formalmente designado para este fim;

§3°. O fiscal designado fica desde ja autorizado a acompanhar todos os passos referentes
ao cumprimento desta ARP, anotando em registro proprio todas as ocorréncias
relacionadas com a sua execucao, e determinando o que for necessario a regularizacao
das falhas ou defeitos observados;

§4°, Todas as ordens de servico, instrucoes, reclamacdes e, em geral, qualquer
entendimento entre o fiscal e a REGISTRADA, deverao ser tomadas por escrito na ocasiao
devida, nao sendo levadas em consideracao quaisquer alegacdes fundamentadas em
ordens ou declaracoes verbais;

§5°. As decisOes e providéncias que ultrapassarem a competéncia do fiscal deverao ser
solicitadas aos seus superiores em tempo habil para a adocao das medidas convenientes;

§6°. O fiscal devera analisar atestar e visar os documentos, inclusive de natureza fiscal,
apresentados pela empresa;

§7°. Constatada a ocorréncia de infracao por parte da REGISTRADA, podera ser instaurado
processo administrativo nos moldes do Regulamento Interno de Licitacoes e Contratos -
RILC;

§8°. Comunicar a REGISTRADA o descumprimento de termos desta ARP e indicar os
procedimentos necessarios ao seu correto cumprimento;

§9°. O fiscal podera rejeitar, no todo ou em parte o servico prestado, se em desacordo
com o que foi orcado e contratado, solicitando, quando for o caso, sua substituicao ou
correcao;

? Centro Administrativo Banese
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§10. Quaisquer exigéncias da FISCALIZACAO, inerentes ao objeto desta ARP, deverao ser
prontamente atendidas pela REGISTRADA, sem 6nus para o REGISTRADOR,;

§11. O fiscal devera atestar as notas fiscais apresentadas pela REGISTRADA para efeito de
pagamentos;

§12. A REGISTRADA declara, antecipadamente, aceitar todas as condicoes, métodos e
processos de inspecao, verificacao e controle adotados pela fiscalizacao, obrigando-se a
lhes fornecer todos os dados, elementos, explicacdes, esclarecimentos e comunicacoes de
que forem julgados necessarios ao desempenho de suas atividades;

§13. Quaisquer exigéncias da FISCALIZACAO, inerentes ao objeto ora contratado, deverao
ser prontamente atendidas pela REGISTRADA, sem 6nus para o REGISTRADOR,;

§14. A atuacao da fiscalizacao do servico objeto do contrato nao excluem ou atenuam a
responsabilidade da REGISTRADA, nem a exime de manter fiscalizacao propria;

§15. AFISCALIZACAO exercida pelo REGISTRADOR nao exclui nem reduz a responsabilidade
da REGISTRADA, inclusive perante terceiros, por qualquer irregularidade, e, na sua
ocorréncia, nao implica corresponsabilidade do REGISTRADOR ou de seus agentes e
prepostos.

CLASULA QUARTA - DAS CONDICOES DE FORNECIMENTO:

§1°, Podera ser convidada a firmar contratacoes de fornecimento, observadas as
condicoes fixadas nesta Ata e na legislacao pertinente;

§2°, As contratacoes do material com precos registrados neste Instrumento serao
efetuadas através de Pedido Autorizativo/SAP, emitidos pelo REGISTRADOR, contendo: n°
do Processo Licitatorio, o nome da empresa, o objeto, a especificacao, as obrigacoes do
Fornecedor, o endereco e o prazo da entrega;

§3°. Se a REGISTRADA se recusar a assinar o Pedido Autorizativo/SAP, sem causa
justificada, os demais fornecedores classificados na licitacao poderao ser convocados,
respeitadas as condicées de fornecimento, os precos e os prazos do primeiro classificado.

CLAUSULA QUINTA - DO QUANTITATIVOS, DESCRICAO E PRECOS:

§1°. Dos precos, quantitativos e o pagamento, encontram-se elencados a seguir:
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Lote 1 / Descricao Quantidade Unidade Valor ;2 HgEre Valor Total RS
Itfem 1 - Solucado integrada de 3.500 LICENCA
Ciberseguranca. >
ltem 2 - Treinamento (Turma 3 TURMA

para 10 pessoas).
TOTAL GERAL

§2°. Nos precos cotados deverao estar inclusos todos os custos relativos ao objeto
licitado, além dos custos inerentes a mao de obra e remuneracdes, bem como todos os
encargos sociais, trabalhistas, previdenciarios, securitarios, tributarios ou quaisquer
outros custos decorrentes ou que venham a ser devidos em razao do mesmo;

§3°, O pagamento das licencas devido a REGISTRADA sera realizado em até 30 (trinta)
dias consecutivos e em parcela Unica condicionados a apresentacao da respectiva Nota
Fiscal/Fatura e certidoes Federal e FGTS validas, contados do aceite definitivo do produto
pela area fiscal do Contratante;

§4°., O pagamento do treinamento devido a REGISTRADA sera realizado em até 30 (trinta)
dias consecutivos e em parcela Unica condicionados a apresentacao da respectiva Nota
Fiscal/Fatura e certidoes Federal e FGTS validas, contados do aceite pela area fiscal do
Contratante;

§5°. Na impossibilidade de manutencao de conta corrente no BANESE, e mediante
justificativa aceita pelo REGISTRADOR, os respectivos créditos estarao disponiveis:

a) Através de Boleto de Compensacao Bancaria ou Transferéncia Eletronica
Disponivel (TED), para contas mantidas pela REGISTRADA em outras instituicoes
financeiras, sendo realizado o respectivo desconto da tarifa bancaria. Em
conformidade com a Resolucao CMN n° 3.919/2010, que regulamenta a cobranca
de servicos bancarios, os valores das tarifas estarao disponibilizados no portal da
instituicao financeira na internet.

§6°. O pagamento nao isentara a REGISTRADA de suas responsabilidades e obrigacoes
decorrentes do Edital e seus anexos;

§7°. O pagamento fica condicionado a lavratura dos Termos de Recebimentos PROVISORIO
e DEFINITIVO, na forma estabelecida no artigo 181 do RILC;

§8°. Nenhum pagamento sera efetuado a REGISTRADA enquanto estiver pendente de
liquidacao qualquer obrigacao financeira, imposta em decorréncia de penalidade ou
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inadimplemento contratual, atraso do pagamento dos salarios ou recolhimento dos
respectivos encargos sociais;

§9°, As Fatura ou Notas Fiscais deverao conter o detalhamento dos produtos/servicos
recebidos ou executados e/ou eventuais multas ou sancbes contratuais aplicadas,
conforme disposto no Regulamento Interno de Licitacdes e Contratos do BANESE - RILC;

§10. As faturas/notas fiscais deverao conter o nimero do contrato ou do pedido de
compra, o objeto contratado, o banco, a agéncia e o nUmero da conta corrente da
REGISTRADA;

§11. Havendo erro na fatura apresentada, esta sera devolvida para as necessarias
correcoes, no prazo maximo de 05 (cinco) dias Uteis do recebimento, com as informacoes
que motivem a sua rejeicao. Neste caso, ficara automaticamente prorrogada por mais 10
(dez) dias a data prevista para o pagamento, contados da reapresentacao da fatura
corrigida;

§12. A devolucao da fatura nao aprovada pelo REGISTRADOR em hipotese alguma
autorizara a REGISTRADA a suspender o fornecimento e demais obrigaces decorrentes
desta ARP;

8§13. As Notas Fiscais/Faturas deverao ser entregues no endereco do REGISTRADOR
constante no preambulo desta ARP;

§14. Nenhum outro pagamento sera devido pelo REGISTRADOR a REGISTRADA, seja a que
titulo for, nem direta, nem indiretamente, sendo certo que a REGISTRADA é a Unica
responsavel pelo cumprimento de todas as obrigacdes legais e regulamentares que se
produzirem na execucao desta ARP;

§15. A REGISTRADA fica cientificada de que a sua regularidade fiscal devera ser mantida
ao longo da execucao desta ARP, sobretudo para efeito de pagamentos.

CLAUSULA SEXTA - DAS ESPECIFICACOES TECNICAS:

§1°, A presente especificacao técnica visa a implementacao de uma solucao integrada
de ciberseguranca, projetada para efetuar a deteccdo, analise e resposta a ameacas
cibernéticas, tendo como base o modelo de avaliacao continua de compromisso, em tempo
real. Esta solucao deve monitorar continuamente o trafego de rede, aplicando tecnologias
como inteligéncia artificial, analise comportamental e aprendizado de maquinas para
identificar atividades maliciosas em dispositivos de rede e datacenters;
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§2°. A solucao deve proporcionar um nivel elevado de seguranca, automatizar respostas
aos incidentes detectados nos equipamentos de seguranca existentes e permitir o
download de informacdes de ameacas e suas mitigacées em caso de nao integracao. Além
disso, inclui-se nesta contratacao a provisao de servicos técnicos especializados para
gerenciamento e manutencao da solucao por um periodo de 36 meses, visando atender as
demandas de tecnologia do Banco do Estado de Sergipe.

NOTA: Para mais detalhes vide o Apéndice “A” - Especificacoes Técnicas.

CLAUSULA SETIMA - DO PEDIDO AUTORIZATIVO/SAP:

§1°. Fica dispensado o Termo de Contrato, em conformidade com o que preceitua o Artigo
136, inciso Il do Regulamento Interno de Licitacdes e Contratos do Banese, o qual sera
substituido pelo Pedido SAP (Autorizacao de Fornecimento), cuja licenca tera vigéncia de
36 (trinta e seis) meses, a partir do recebimento e ativacao das licencas pelo Banese;

§2°. O Pedido SAP (Autorizacao de Fornecimento) devera ser retirado pela Adjudicataria
no prazo de até 05 (cinco) dias Uteis contados da data de sua convocacao, podendo esse
prazo ser prorrogado por igual periodo, a critério do REGISTRADOR;

a) Quando a Adjudicataria, convocada, deixar de retirar a Pedido SAP (Autorizacao
de Fornecimento) no prazo estabelecido, sem causa justificada, a Administracao
podera convidar as demais proponentes, obedecendo a ordem de classificacao;

b) Pela recusa injustificada de retirar a autorizacao de fornecimento/Pedido SAP,
dentro do prazo previsto na Clausula Décima Sétima, o recusante se sujeitara a multa
equivalente a 5% (cinco por cento) do valor atualizado do Pedido SAP sem prejuizo
das demais penalidades previstas neste Edital;

c) O Pedido SAP tera vigéncia até a entrega definitiva do material;

§3°. O Pedido/SAP podera ser alterado nos casos previstos no Artigo 152, do RILC do
BANESE;

§4°, O REGISTRADOR podera rescindir o termo do Pedido SAP, de pleno direito, garantida
a REGISTRADA o direito ao contraditoério e previa defesa, mediante abertura de processo
especifico e aberto especialmente para este fim, nas hipoteses que seguem:

a) Deixar de atender, no prazo determinado, o objeto deste Edital;
b) Subempreitar, sob qualquer forma, o objeto deste certame;

c) Sofrer faléncia, concordata ou liquidacao judicial ou extrajudicial;
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§5°. Constitui também motivo para a rescisao do Pedido SAP, o cometimento pela

REGISTRADA de qualquer ato, atitude ou fato, que importe em violacao as normas
impostas pelo RILC do BANESE.

CLAUSULA OITAVA - DAS OBRIGACOES DO REGISTRADOR

§1°. Acompanhar a entrega dos bens e fiscalizar a boa prestacao de seu fornecimento,
verificando de forma minuciosa se o objeto entregue atende a todas as especificacoes
técnicas exigidas, atestando os recebimentos provisorio e definitivo;

§2°. Proporcionar todas as facilidades para que a REGISTRADA possa cumprir com a
obrigacao de fornecimento dos bens/servicos dentro das normas exigidas, inclusive
permitir o acesso de representantes, prepostos ou empregados da Contratada aos locais
onde serao prestados os servicos, observadas as normas que disciplinam a seguranca do
patrimoénio e das pessoas;

§3°, Notificar a REGISTRADA sobre a ocorréncia de eventuais imperfeicoes na execucao
do objeto do ajuste, fixando prazo para a sua correcao, e, quando for o caso, sobre
aplicacao de sancoes ou penalidades;

§4°. Documentar as ocorréncias eventualmente havidas na entrega dos bens e/ou
execucao do contrato;

§5°, Efetuar o pagamento a REGISTRADA nos prazos e nas condicées estabelecidas no
presente ajuste, e, ainda, mediante apresentacao da(s) respectiva(s) fatura(s) e
evidéncias de realizacao das etapas previstas, apés comprovacao da regularidade fiscal;

§6°. Prestar, a REGISTRADA, eventuais informacdes ou esclarecimentos necessarios a
execucao do objeto do presente ajuste;

§7°. Exercer a fiscalizacao da execucao do presente instrumento na forma expressa no
artigo 184 do Regulamento de Licitacoes e Contratos do Banese.

CLAUSULA NONA - DAS OBRIGAGOES DA REGISTRADA

§1°, Cumprir todos os itens da sua proposta e exigéncias constantes no edital e anexos,
especialmente no que tange ao prazo;
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§2°. Cumprir o disposto na Lei Estadual n° 9.166 de 13 de janeiro de 2023, quanto a
reserva de vagas de empregos nas empresas prestadoras de servicos ao Estado de Sergipe
para as mulheres vitimas de violéncia doméstica e familiar, quando couber;

§3°. Manter durante toda a execucdo a vigéncia da ARP, as condicdes de habilitacao e
qualificacao exigidas no procedimento licitatério que a deu origem, sob pena de rescisao
e aplicacao das penalidades ora previstas;

§4°, Aceitar os acréscimos e/ou supressoes que se fizerem necessarios no quantitativo
inicial adjudicado, observando-se o limite estabelecido No Artigo 152, §3° do RILC;

§5°, Nao transferir ou ceder, total ou parcialmente a execucao do ajuste, exceto se
houver autorizacao expressa do REGISTRADOR;

§6°. Fornecer o material objeto deste ajuste exatamente de acordo com as especificacoes
estabelecidas no Anexo Il - Proposta Comercial e no Apéndice “A” - Especificacoes
Técnicas;

§7°. Sao de exclusiva responsabilidade da REGISTRADA todos os tributos (impostos, taxas,
emolumentos, contribuicdes fiscais e parafiscais), bem como todas as demais despesas

que direta ou indiretamente incidam sobre o objeto contratado, tais como, embalagens,
fretes (CIF), mao de obra, seguros, etc;

§8°. Na eventual cobranca ao REGISTRADOR de quaisquer taxas, impostos ou
contribuicoes de responsabilidade da REGISTRADA, esta transferira ao REGISTRADOR todas
as importancias que forem necessarias para evitar que o REGISTRADOR faca qualquer
desembolso a este titulo;

§9°. A REGISTRADA é responsavel pelo pagamento dos encargos de natureza trabalhista
e/ou previdenciaria devidos pela mesma em virtude da contratacao da mao de obra por
ela utilizada para o fornecimento do referido objeto ao REGISTRADOR, inclusive as
despesas decorrentes da rescisao de contrato do trabalho de seus empregados e daqueles
contratados para prestar servicos em carater temporario;

§10. A REGISTRADA devera obrigatoriamente fornecer produtos que atendam a legislacao
brasileira;

§11. Responder, civil e criminalmente, por todos os danos, perdas ou prejuizos causados,
direta ou indiretamente, por seus empregados, prepostos ou mandatarios, por
negligéncia, imprudéncia ou impericia, seja por dolo ou culpa, ao REGISTRADOR ou a
terceiros, no cumprimento deste ajuste;
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§12. Assumir a responsabilidade por todas as providéncias e obrigacoes estabelecidas na
legislacao especifica de acidentes do trabalho, quando forem vitimas os seus técnicos no
desempenho dos servicos ou em conexao com eles, ainda que acontecido nas dependéncias
do REGISTRADOR;

§13. Toda e qualquer tolerancia que o REGISTRADOR tiver com a REGISTRADA, quanto ao
cumprimento das condicoes estabelecidas neste contrato, sera entendida como mera
liberalidade do Banco, nao se constituindo novacao;

§14. Providenciar a imediata correcao das deficiéncias apontadas pelo REGISTRADOR,;

§15. Comunicar ao REGISTRADOR no prazo de 02 (dois) dias Uteis da ocorréncia, qualquer
alteracao na composicao societaria da empresa;

§16. Comunicar com antecedéncia minima de 05 (cinco) dias Uteis quaisquer alteracoes
cadastrais da empresa;

§17. Permitir em carater irrevogavel e irretratavel, que a REGISTRADA forneca aos 0rgaos
e entidades municipais, estaduais e federais, voltados a administracao tributaria, toda e
qualquer informacao ou ainda documentos que lhe forem requisitados, relativos a este
ajuste, em cumprimento as disposicoes normativas vigentes;

§18. A REGISTRADA obriga-se, sob as penas da lei, a nao revelar por quaisquer formas de
divulgacao quaisquer informacoes, dados, materiais, documentos, especificacées técnicas
ou comerciais, inovacoes e aperfeicoamentos recebidos da Contratante em decorréncia
deste ajuste, mesmo apos seu término, obrigando-se a utilizar tais informacodes, Unica e
exclusivamente, com o proposito de realizar os servicos objetos deste ajuste e somente
com as pessoas indicadas ou de conhecimento do REGISTRADOR.

CLAUSULA DEZ - DO MODO E CONDICOES DA EXECUCAO DO BEM:

§1°. A REGISTRADA tera 30 (trinta) dias consecutivos, contados a partir do recebimento
do pedido SAP, para a entrega das licencas;

§2°. As licencas de software fornecidas devem ser disponibilizadas através de download,
devendo ser enviado para o endereco aseti.gerente@banese.com.br;

§3°. O cronograma de treinamento devera ser apresentado pela CONTRATADA a
CONTRATANTE no prazo de até 30 (trinta) dias consecutivos, contados do recebimento do
Pedido SAP. Sendo o cronograma aprovado pela CONTRATANTE, o treinamento ocorrera
em data a ser agendada apos a implementacao da solucao contratada.
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CLAUSULA ONZE - DA GARANTIA DO PRODUTO/SERVICO:

Devera ser prestada garantia do FABRICANTE pelo prazo de 36 (trinta e seis) meses a partir
do recebimento e ativacao das licencas pelo Banese, contemplando suporte telefonico em
regime 8X5X NBD (oito horas por dia, cinco dias por semana e com atendimento no proximo
dia util), bem como eventuais garantias de evolucao de versao, se aplicavel.

CLAUSULA DOZE - DO REAJUSTAMENTO DE PRECO:

§1°, Os precos registrados manter-se-ao inalterados pelo periodo de vigéncia da presente
Ata, admitida a revisao no caso de desequilibrio da equacao economico-financeira inicial
deste Instrumento e obedecera aos seguintes termos:

§2°, Os precos registrados que sofrerem revisao nao ultrapassarao os precos praticados
no mercado, mantendo-se a diferenca percentual apurada entre o valor originalmente
constante da proposta e aquele vigente no mercado a época do registro;

§3°, Caso o preco registrado seja superior a média dos precos de mercado, o
REGISTRADOR solicitara a REGISTRADA, mediante correspondéncia, reducao do preco
registrado, de forma a adequa-lo a definicao do paragrafo primeiro;

§4°, Fracassada a negociacao com o primeiro colocado, o REGISTRADOR convocara as
demais empresas com precos registrados, se for o caso, ou ainda os fornecedores
classificados;

§5°. Serao considerados compativeis com os de mercado os precos registrados que forem
iguais ou inferiores a média daqueles apurados pelo REGISTRADOR.

CLAUSULA TREZE - DO CANCELAMENTO DO PRECO REGISTRADO NA ATA DE REGISTRO
DE PRECOS:

§1°. A presente Ata de Registro de Precos podera ser cancelada de pleno direito, nas
situacdes abaixo:

§2°, Descumprir as condicdes da ata de registro de precos;

§3°. Nao assinar o termo de contrato ou nao retirar o instrumento equivalente no prazo
estabelecido pelo REGISTRADOR, sem justificativa aceitavel,
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§4°. Nao aceitar reduzir o preco registrado, na hipotese deste se tornar superior aqueles
praticados no mercado;

§5°, Sofrer sancao de suspensao do direito de licitar e impedimento para contratar com
o REGISTRADOR ou outra que produza esse mesmo efeito;

§6°. O cancelamento do registro nas hipdteses acima previstas sera formalizado por
despacho da autoridade maxima do REGISTRADOR, assegurado, de forma previa, no prazo
de 5 (cinco) dias uteis, o contraditorio e a ampla defesa;

§7°. Por ato unilateral do REGISTRADOR ou a pedido do fornecedor, tendo como
fundamento fato superveniente, decorrente de caso fortuito, forca maior ou fato do
principe que prejudique o cumprimento das obrigacoes registradas em ata, devidamente
comprovado e justificado;

§8°. Em qualquer das hipoteses acima, concluido o processo o REGISTRADOR fara o devido
apostilamento a esta ATA e informara aos demais participantes a nova ordem de registro.

CLAUSULA CATORZE - DAS INCIDENCIAS FISCAIS:

Sao de exclusiva responsabilidade da REGISTRADA todos os tributos (impostos, taxas,
emolumentos, contribuicoes fiscais e parafiscais) devidos em decorréncia direta ou
indireta dos servicos cobertos por esta ARP, sem direito a qualquer reembolso por parte
do REGISTRADOR.

CLAUSULA QUINZE - DA RESPONSABILIDADE SOCIOAMBIENTAL:

§1°, Nao permitir a pratica de trabalho analogo ao escravo ou qualquer outra forma de
trabalho ilegal, e de mao de obra infantil, salvo este Ultimo na condicao de aprendiz, bem
como implementar esforcos junto aos seus respectivos fornecedores de produtos e
servicos, a fim de que esses também se comprometam no mesmo sentido, inclusive quanto
ao cumprimento das obrigacdes expressas no compromisso pelo combate a escravidao,
promovido pelo Ministério do Trabalho e Emprego - MTE;

§2°. Nao permitir a pratica ou a manutencao de discriminacao limitativa ao acesso na
relacao de emprego, ou negativa com relacao a sexo, origem, raca, cor, condicao fisica,
religiao, estado civil, idade, situacao familiar ou estado gravidico, bem como a
implementar esforcos nesse sentido junto aos seus respectivos fornecedores;
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§3°. Proteger e preservar o meio ambiente, bem como, buscar prevenir e erradicar
praticas que lhe sejam danosas, exercendo suas atividades em observancia dos atos legais,
normativos e administrativos relativos as areas de meio ambiente, emanadas das esferas
federal, estaduais e municipais, incluindo, mas nao se limitando, ao cumprimento da Lei
Federal no 6.938/81 (Politica Nacional do Meio Ambiente) e da Lei no 9.605/98 (Lei dos
Crimes Ambientais), implementando ainda esforcos nesse sentido junto aos seus
respectivos fornecedores;

§4°, Dar tratamento especial e destinacao adequada aos residuos decorrentes do objeto
contratado, obrigando-se pelo saneamento de quaisquer penalidades que venham a ser
aplicadas por eventuais transgressoes nesse sentido, sendo que a REGISTRADA devera
cumprir imediatamente, com todas as intimacoes e exigéncias das autoridades
competentes, bem como assume, neste ato, integral e exclusiva responsabilidade por
todas e quaisquer perdas e danos que vier a causar ao meio ambiente, ao REGISTRADOR
ou a terceiros;

§5°. Nao empregar menor até 18 anos, inclusive menor aprendiz, em locais prejudiciais a
sua formacao, ao seu desenvolvimento fisico, psiquico, moral e social, bem como em locais
e servicos perigosos ou insalubres, em horarios que nao permitam a frequéncia a escola
e, ainda, em horario noturno, considerando este periodo compreendido entre as 22 e 5
horas;

§6°. Devera adotar boas praticas de preservacao ambiental, protegendo o ambiente,
prevenindo praticas danosas e executando seus servicos com observancia a legislacao
vigente, principalmente no que se refere a crimes ambientais;

§7°. Precisara disseminar praticas de responsabilidade socioambiental na sua cadeia de
fornecedores. Salientando que, durante a execucao do Contrato, o REGISTRADOR podera
realizar diligéncias objetivando constatar o atendimento das exigéncias relacionadas com
a sustentabilidade ambiental;

§8°. Reduzir e otimizar o consumo de materiais, agua e energia, bem como promover o
descarte responsavel e adequado de residuos gerados (solidos, liquidos e gasosos).

CLAUSULA DEZESSEIS - DO CODIGO DE ETICA E POLITICA ANTICORRUPCAO:
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§1°. A REGISTRADA compromete-se a respeitar, cumprir e fazer cumprir, no que couber,
Codigo de Conduta Etica e Politica Anticorrupcao adotados pelo REGISTRADOR, disponiveis
através do site www.banese.com.br (relacao com investidores > governanca corporativa);

§2°. Em caso de descumprimento desta clausula, sera aplicada a REGISTRADA faltosa as
sancoes previstas neste instrumento.

CLAUSULA DEZESSETE - DAS MULTAS E PENALIDADES:

§1°. Pelo ndo cumprimento das obrigacoes assumidas, garantida a ampla defesa prévia, a
REGISTRADA ficara sujeita as seguintes penalidades, aplicadas de acordo com as
disposicoes legais em vigor:

a) adverténcia;

b) multa moratoria, limitada a 5% do valor do contrato, pelo atraso injustificado no
cumprimento de prazos, na forma prevista no paragrafo segundo desta Clausula;

c) Multa compensatoria, na forma prevista neste instrumento;

d) suspensao temporaria de participacao em licitacao e impedimento de contratar
com o REGISTRADOR, pelo prazo de até 2 (dois) anos;

»

§2°. As sancbes previstas nas alineas “a
conjuntamente com as das alineas “b” E “c”;

e “d” acima poderao ser aplicadas

§3°, A multa decorrente da inexecucao parcial ou total do Pedido SAP sera aplicada na
razao de até 5% (cinco por cento), calculada, conforme o caso, sobre o valor parcial ou
total da obrigacao nao cumprida;

§4°. No caso de atraso injustificado na entrega do objeto, sem prejuizo do disposto no
§1° do artigo 198, inciso Il do RILC, sujeitara a REGISTRADA a multa de mora, calculada
sobre a obrigacao nao cumprida na razao seguinte:

a) 0,25% (vinte e cinco centésimos por cento) ao dia, até o quinto dia consecutivo;

b) 0,35% (trinta e cinco centésimos por cento) ao dia, do sexto até o décimo dia
consecutivo;

c) 0,4% (quatro décimos por cento) ao dia, a partir do décimo primeiro dia
consecutivo;
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§5°. Decorrido o prazo de 30 (trinta) dias consecutivos, sem entrega do equipamento ou
servicos, podera ser caracterizada a inadimpléncia das obrigacdes assumidas, ensejando
a rescisao unilateral do Pedido SAP pelo REGISTRADOR, sujeitando-se a REGISTRADA, a
penalidade de multa por inexecucao total da obrigacao, na proporcao referida no
paragrafo 3°, deste capitulo, assim como a sancao de suspensao temporaria referida no
paragrafo 1°, alinea “d”, ficando assegurado a REGISTRADA a defesa prévia;

§6°. Havendo justificativa expressa e documentada, por parte da REGISTRADA, o
REGISTRADOR examinara as condicées do atraso, com vista a dispensa da aplicacao das
sancoes previstas nesta clausula;

§7°. Garantida a ampla defesa, a multa se for o caso, sera deduzida da fatura ou
recolhida ao Banco, no prazo maximo de 10 (dez) dias que em caso de atraso o valor sera
corrigido pela variacao do IPCA acumulado do periodo;

§8°. A REGISTRADA devera comunicar ao REGISTRADOR os fatos de forca maior ou caso
fortuito dentro do prazo de 02 (dois) dias consecutivos de sua verificacao, e apresentar os
documentos para a respectiva comprovacao, em até 05 (cinco) dias consecutivos a partir
da data de sua ocorréncia, sob pena de nao serem considerados;

§9°. O REGISTRADOR no prazo maximo de até 05 (cinco) dias consecutivos, contados do
recebimento dos documentos de comprovacao, devera aceitar ou recusar os motivos
alegados, dando, por escrito, as razdes de sua eventual aceitacao ou recusa;

§10. As sancOes previstas neste Certame sao independentes entre si, podendo ser
aplicadas isoladas ou cumulativamente, sem prejuizo de outras medidas previstas na Lei
de LicitacOes, facultada a defesa prévia do interessado, no respectivo processo, no prazo
de 05 (cinco) dias Uteis.

CLAUSULA DEZOITO - DA PROTECAO DE DADOS (LGPD):

§1. As Partes comprometem-se a seguir toda a legislacao aplicavel sobre privacidade e
protecao de dados, inclusive (sempre e quando aplicaveis) a Constituicao Federal, o
Codigo de Defesa do Consumidor, o Cédigo Civil, o Marco Civil da Internet (Lei Federal n.
12.965/2014), seu Decreto Regulamentador (Decreto 8.771/2016), a Lei Geral de Protecao
de Dados (Lei Federal n® 13.709/2018), e demais normas setoriais ou gerais sobre o tema;

§2. A REGISTRADA, observada a legislacao em vigor, ao realizar atividades que a
caracterizem como operadora dos dados pessoais no ambito do Instrumento, se limitara a
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seguir as instrucoes do REGISTRADOR durante as operacoes de tratamento de dados
pessoais, sem prejuizo do cumprimento de suas obrigacoes decorrentes das leis e normas
aplicaveis, nacionais e internacionais, versando sobre preservacao da privacidade e
protecao de dados pessoais;

§3. Na hipotese de descumprimento das obrigacoes relativas a privacidade e protecao
de dados, a Parte infratora se responsabiliza/concorda em indenizar e manter indene a
Parte inocente de todas e quaisquer perdas e danos diretos ou prejuizos diretos que vier
a causar a Parte inocente. A responsabilidade assumida pela Parte infratora perante a
Parte inocente, pelas perdas, danos e prejuizos diretos ao qual se obriga a indenizar inclui
os valores exigidos por terceiros da Parte inocente, a excecao dos lucros cessantes
conforme entendimento do STJ e artigo 403 do Codigo Civil, para fins de evitar
enriquecimento sem causa da vitima;

84, Caso a REGISTRADA seja compelida por qualquer ordem judicial ou comunicacao
oficial a fornecer ou divulgar dados pessoais tratados em razao deste Contrato, devera a
REGISTRADA notificar o REGISTRADOR imediatamente sobre o ocorrido, a fim de
oportunizar a adocao, em tempo habil, de medidas legais pertinentes para impedir ou
mitigar os efeitos decorrentes da divulgacao dos dados pessoais relacionados a esta
requisicao, cuja base legal podera, a depender do caso, ser a do Cumprimento de
Obrigacao Legal ou Regulatoria ou a de Exercicio Regular de Direitos, entre outros, ficando
sob responsabilidade do REGISTRADOR definir, de acordo com o caso concreto;

§5. Para os fins deste Instrumento e deste Anexo, sao considerados:

a)“Dado Pessoal”: refere-se a qualquer informacao relativa a uma pessoa singular
identificada ou identificavel (Titular). E considerada identificAvel uma pessoa
singular que possa ser identificada, direta ou indiretamente, em especial por
referéncia a um identificador, como por exemplo um nome, um ndmero de
identificacao, dados de localizacao, identificadores por via eletronica ou a um ou
mais elementos especificos da identidade fisica, fisioldgica, genética, mental,
economica, cultural ou social dessa pessoa singular;

b)“Dado Pessoal Sensivel”: refere-se a qualquer Dado Pessoal que diga respeito a
saude, opcao sexual, crenca religiosa, origem racial ou étnica, filiacao politica e
etc.;

c)“Tratamento”: refere-se a toda operacao realizada com dados pessoais, como as
que se referem a coleta, producao, recepcao, classificacao, utilizacao, acesso,
reproducao, transmissao, distribuicao, processamento, arquivamento,
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armazenamento, eliminacao, avaliacao ou controle da informacao, modificacao,
comunicacao, transferéncia, difusao ou extracao;

d)“Controladora”: refere-se a pessoa, fisica ou juridica, que determina as finalidades
e 0os meios de Tratamento dos Dados Pessoais;

e)“Operadora”: refere-se a pessoa, fisica ou juridica, que trata os Dados Pessoais de
acordo com as instrucoes da Controladora.

§6. As Partes comprometem-se a seguir toda a legislacao aplicavel sobre privacidade e
protecao de dados, inclusive (sempre e quando aplicaveis) a Constituicao Federal, o
Codigo de Defesa do Consumidor, o Codigo Civil, o Marco Civil da Internet (Lei Federal n.
12.965/2014), seu Decreto Regulamentador (Decreto 8.771/2016), a Lei Geral de Protecao
de Dados (Lei Federal n° 13.709/2018), e demais normas setoriais ou gerais sobre o tema,
bem como, o estabelecido na Politica de Privacidade do BANESE e do seu Conglomerado,
disponiveis no website https://www.banese.com.br/;

§7. O disposto na Politica de Privacidade do REGISTRADOR e do seu Conglomerado podera
ser alterado/atualizado, sendo assegurado/garantido que o REGISTRADOR comunicara
este fato nos canais disponiveis quando de sua alteracao;

§88. A REGISTRADA, observada a legislacao em vigor, ao realizar atividades que a
caracterizem como Operadora dos Dados Pessoais no ambito deste Instrumento, sem
prejuizo das demais obrigacoes estabelecidas, se obriga a:

a) Em conjunto com o REGISTRADOR, especificar as condicdes relativas aos Dados
Pessoais e o0 seu Tratamento;

b) Solicitar, coletar e tratar apenas os dados pessoais estritamente necessarios a
atender o objeto do pedido/SAP;

c) Nao praticar qualquer tipo de ato que envolva os Dados Pessoais transmitidos em
razao do Instrumento, inclusive transferir a terceiros, total ou parcialmente, que nao
seja exclusivamente para a execucao dos servicos contratados no referido
Instrumento, sem a prévia e expressa autorizacao ou solicitacao do REGISTRADOR,
sob pena de responder pelos eventuais danos causados;

d) Durante o armazenamento de Dados Pessoais transmitidos pelo REGISTRADOR, a
REGISTRADA respeitara, no minimo, os seguintes padrées de seguranca, os quais
sempre deverao estar sustentados nas melhores tecnologias disponiveis no mercado:
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(i) o estabelecimento de controle estrito sobre o acesso aos Dados Pessoais
mediante a definicao de responsabilidades das pessoas que terao possibilidade
de acesso e de privilégios de acesso exclusivo para determinados responsaveis;

(ii) o estabelecimento de mecanismos de autenticacao de acesso aos registros,
usando, por exemplo, sistemas de autenticacao dupla para assegurar a
individualizacao do responsavel pelo tratamento dos registros;

(iii) a criacao de inventario detalhado dos acessos aos registros de conexao e de
acesso a aplicacoes e bases de dados, contendo o momento, a duracao, dados
e informacdes, a identidade do funcionario ou do responsavel pelo acesso
designado pela REGISTRADA, inclusive quando tal acesso é feito para
cumprimento das obrigacdes legais ou determinacdoes por parte de
autoridades;

(iv) o uso de solucoes de gestao dos registros por meio de técnicas que garantam
a inviolabilidade dos Dados Pessoais, como encriptacao; e

(v) o processamento e Tratamento dos Dados Pessoais apenas com base nas
instrucdes documentadas pelo REGISTRADOR.

e) Manter registro escrito das seguintes informacoes:

(i) todas as atividades de Tratamento de Dados Pessoais fornecidos pelo
REGISTRADOR;

(ii) das transferéncias internacionais de Dados Pessoais a paises terceiros,
incluindo a informacao sobre o pais/organizacao de destino, e no caso das
transferéncias indicadas no artigo 33 e seguintes da Lei Geral de Protecao de
Dados, a documentacao que comprove a adequacao das garantias necessarias;

(iii) descricao geral das medidas técnicas e organizacionais de seguranca que
garantam a:

1) pseudonimizacao e encriptacao dos Dados Pessoais, quando aplicavel;
2) confidencialidade, disponibilidade, integridade e resiliéncia dos sistemas;

3) capacidade de restaurar a disponibilidade e o acesso aos Dados Pessoais de
forma rapida em caso de incidente fisico ou técnico; e

4) existéncia de processo de verificacdo continua de medidas técnicas e
organizacionais relativas a seguranca do Tratamento de Dados Pessoais.
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f) Manter sigilo em relacao aos Dados Pessoais tratados em virtude destre
Instrumento Contratual, garantindo que todas as pessoas autorizadas a tratar tais
dados estao comprometidas, de forma expressa e por escrito, e sujeitas ao dever de
confidencialidade, bem como devidamente instruidas e capacitadas para o
Tratamento de Dados Pessoais;

g) Sempre que necessario, devera auxiliar o REGISTRADOR a realizar avaliacoes de
risco e impacto, bem como a garantir a possibilidade de exercicio dos seguintes
direitos por parte dos Titulares dos Dados Pessoais:

(i) confirmacao da existéncia de Tratamento;
(ii)) acesso aos Dados Pessoais;
(iii) correcao de Dados Pessoais incompletos, inexatos ou desatualizados;

(iv) anonimizacado, bloqueio ou eliminacao de Dados Pessoais desnecessarios,
excessivos ou tratados em desconformidade com a lei;

(v) portabilidade dos Dados Pessoais;
(vi) eliminacao dos Dados Pessoais tratados com o consentimento;

(vii) informacao sobre entidades pUblicas e/ou privadas com as quais foi realizado
uso compartilhado de Dados Pessoais;

(viii) informacao sobre a possibilidade de nao fornecimento do consentimento e
sobre as consequéncias da negativa;

(ix) revogacao do consentimento; e

(x) revisao de decisdes automatizadas tomadas com base no Tratamento de
Dados Pessoais.

h) Em caso de incidente de acesso indevido, nao autorizado e do vazamento ou perda
de Dados Pessoais que tiverem sido transferidos pelo REGISTRADOR, a REGISTRADA
deve adotar todas as medidas possiveis para remediar qualquer ocorréncia
envolvendo dados pessoais € minimizar possiveis efeitos negativos aos titulares,
independentemente do motivo que o tenha ocasionado, deve ainda enviar
comunicacao ao REGISTRADOR por escrito, certificando-se do recebimento,
imediatamente a partir da ciéncia do vazamento, contendo, no minimo, as seguintes
informacoes:

(i) data e hora do incidente;
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(ii)) data e hora da ciéncia pela EMPRESA,;

(iii) relacao dos tipos de Dados Pessoais afetados pelo incidente;
(iv) numero de Titulares afetados;

(v) relacao de Titulares afetados pelo vazamento;

(vi) dados de contato do Encarregado de Protecao de Dados (DPO) ou outra
pessoa junto a qual seja possivel obter maiores informacoes sobre o ocorrido;

(vii) descricao das possiveis consequéncias do incidente; e

(viii)indicacao de medidas que estiverem sendo tomadas para reparar o dano e
evitar novos incidentes, caso a REGISTRADA nao disponha de todas as
informacoes ora elencadas no momento de envio da comunicacdo, devera
envia-las de forma gradual, a fim de garantir a maior celeridade possivel,
sendo certo que a comunicacao completa (com todas as informacoes
indicadas) deve ser enviada no prazo maximo de 24 (vinte e quatro) horas a
partir da ciéncia do incidente; e

i)Disponibilizar toda a documentacao necessaria para demonstrar o cumprimento das
obrigacoes estabelecidas neste Instrumento ou na legislacao de protecao de Dados
Pessoais aplicavel, sendo facultado ao REGISTRADOR a realizacao de auditorias,
mediante a contratacdo de empresa terceira ou nao, em periodo previamente
combinado entre as Partes. Todos os custos relacionados a auditoria correrao por
conta do REGISTRADOR, exceto na hipotese da referida auditoria revelar eventual
descumprimento das condicbes estabelecidas neste Instrumento e nesta clausula,
caso em que a REGISTRADA, conforme identificado na ocasido, sera responsavel pelo
pagamento de todo o custo da referida auditoria;

j) A REGISTRADA se responsabiliza por toda e qualquer informacao fornecida ao
REGISTRADOR, respondendo administrativa e judicialmente pela inobservancia de
normas legais, bem como por falhas nas informacdes prestadas e eventual
responsabilizacao decorrente.

§9. O disposto nesta clausula ndao autoriza a REGISTRADA, ao realizar atividades que a
caracterizem como Operadora dos Dados Pessoais no ambito deste Instrumento, a
subcontratar outro Operador, no todo ou em parte, para o exercicio de qualquer atividade
de Tratamento relacionada ao objeto da contratacao, exceto os servicos auxiliares
necessarios para o normal funcionamento das atividades da REGISTRADA;
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a) Caso haja a necessidade de subcontratar outras empresas, devera a REGISTRADA
obter a aprovacao prévia e expressa do REGISTRADOR, indicando exatamente os tipos
de Tratamentos e Dados Pessoais afetados pela subcontratacao;

b) Para todos os efeitos, a parte subcontratada pela REGISTRADA sera considerada
como Operador, estando obrigada a, no minimo, cumprir as obrigacoes estabelecidas
neste Instrumento e nesta clausula, cabendo a REGISTRADA garantir que a parte
subcontratada estara sujeita as mesmas obrigacées deste contrato, sendo a
REGISTRADA responsavel perante ao REGISTRADOR, pelas atividades de Tratamento
exercidas pela parte subcontratada.

§10. Caso algum Titular solicite o exercicio de seus direitos, descritos no subitem
anterior, diretamente em face da REGISTRADA, esta devera orienta-lo para que sua
solicitacao seja efetuada por meio do contato dpo@banese.com.br;

§11. A REGISTRADA respondera por eventuais danos, seja patrimonial, moral, individual
ou coletivo, causado a outrem, oriundo do tratamento dos dados realizado, quando
descumprir as obrigacoes da legislacao de protecao de dados ou quando nao seguir as
instrucodes licitas fornecidas pela Controladora. Neste ultimo caso, a EMPRESA tera suas
responsabilidades equiparadas a Controladora;

§12. Sem prejuizo do disposto nos itens anteriores, observada a legislacao em vigor, ao
realizar atividades que a caracterizem como Operadora dos Dados Pessoais no ambito
deste Instrumento, a REGISTRADA sera a Unica responsavel, independentemente da
necessidade de comprovacao de culpa, por eventual acesso indevido, nao autorizado e do
vazamento ou perda dos Dados Pessoais armazenados, que forem transmitidos pelo
REGISTRADOR;

§13. A REGISTRADA nao sera responsabilizada pelos danos causados se provar que o
tratamento de dados pessoais em questao foi realizado por outrem, ou, que o tratamento
realizado pela REGISTRADA nao violou a legislacao ou ainda que o dano decorrente foi
causado exclusivamente pelo proprio titular dos dados ou por terceiros;

§14. Para os Incidentes ou violacbes de dados pessoais que tenham sido causados
exclusivamente por culpa da REGISTRADA, esta sera Unica responsavel por eventuais
sancoes aplicadas;

§15. Caso a Controladora assuma a responsabilidade por sancées atribuidas em razao do
Incidente causado por culpa da Operadora, podera a Controladora exercer o direito de
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regresso em relacao a REGISTRADA, que devera ressarcir integralmente o prejuizo do
REGISTRADOR;

§16. Caso o REGISTRADOR seja demandado por qualquer pessoa, autoridade ou entidade,
publica ou privada, em razao de vazamento de Dados Pessoais que estavam sob
armazenamento da REGISTRADA na execucao de atividades que a caracterizem como
Operadora dos Dados Pessoais no ambito deste Instrumento Contratual, fica garantido ao
REGISTRADOR o direito de denunciacao da lide, nos termos do artigo 125, Il, do Codigo de
Processo Civil;

§17. Da transferéncia internacional - E vedada a transferéncia internacional de dados
pessoais por parte da REGISTRADA, salvo quando autorizado pelo REGISTRADOR, que
devera seguir as Resolucoes do Banco Central do Brasil (BACEN) em cumprimento a
obrigacao regulatoria, e ao disposto no Artigo 33 e seguintes da LGPD;

§18. A REGISTRADA é permitido manter e tratar os dados pessoais disponibilizados pelo
REGISTRADOR durante o periodo contratualmente firmado e exclusivamente no que tange
as finalidades relacionadas a prestacao do servico contratado;

§19. As partes reconhecem e concordam que, nos termos da Lei 13.709/2018, as
informacoes tratadas, incluindo os dados pessoais, pertencem ao REGISTRADOR e deverao
ser descartadas pela REGISTRADA, tao logo ocorram as seguintes situacoes:

a) exclusado seja solicitada pelo titular de dados, através do REGISTRADOR;
b) tenha terminado a finalidade do seu uso; ou
c) seja rescindido o presente contrato.

§20. Em quaisquer das hipoteses mencionadas acima, a REGISTRADA fica sujeita a
obrigacao de apagar, destruir ou devolver todos os dados pessoais tratados no prazo
maximo de 15 dias, conforme instrucoes do REGISTRADOR;

§21. A REGISTRADA fara copias de seguranca dos dados pessoais na medida em que eles
sejam necessarios para garantir o processamento correto e seguro, podendo copiar e
armazenar somente os dados pessoais necessarios para a conformidade com as obrigacoes
contratuais estabelecidas no presente contrato;

§22. Todas as copias de seguranca dos dados pessoais devem ser descartadas, destruidas
ou devolvidas no prazo maximo de 15 dias, conforme instrucoes do REGISTRADOR;
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§23. Somente apods a confirmacao formal da integridade e da disponibilidade dos dados
recebidos da REGISTRADA, é que todos os dados e copias de seguranca dos dados pessoais
devem ser descartados;

§24. Passado o tempo de guarda pertinente, a REGISTRADA se compromete a efetuar o
descarte dos dados adequadamente com base na mencionada lei, se comprometendo
também a guardar evidéncias do descarte, disponibilizando-as ao REGISTRADOR sempre
que solicitado.

CLAUSULA DEZENOVE - DAS DISPOSICOES GERAIS:

§1°. As partes ficam, ainda, adstritas as seguintes disposicoes:

§2°. Todas as alteracoes que se fizerem necessarias serao registradas por intermédio de
lavratura de termo aditivo a presente Ata de Registro de Precos;

§3°. A REGISTRADA se obriga a executar o fornecimento ora contratado de acordo com as
leis e exigéncias emanadas das autoridades federal, estadual e municipal competente,
isentando o REGISTRADOR de qualquer responsabilidade pela falta de cumprimento dessas
leis;

§4°, Toda e qualquer tolerancia que o REGISTRADOR tiver com a REGISTRADA quanto ao

cumprimento das condicoes estabelecidas nesta Ata, serao entendidas como mera
liberalidade do Banco, nao se constituindo novacao;

§5°. E vedado caucionar ou utilizar a presente Ata para qualquer operacdo financeira,
sem prévia e expressa autorizacao do REGISTRADOR,;

§6°. A REGISTRADA nao podera subcontratar o objeto desta ARP;

§7°. A falta do material cujo fornecimento incumbe ao detentor do preco registrado, nao
podera ser alegada como motivo de forca maior para o atraso, ma execucao ou inexecucao
do objeto desta Ata e nao o eximira das penalidades a que esta sujeito pelo nao
cumprimento dos prazos e demais condicoes estabelecidas;

§8°. A luz do que preconiza o Art. 128 do RILC, serd admitida adesdo a esta ARP;

a) As contratacdes por adesao a que se refere este artigo nao poderao exceder, por
empresa publica ou sociedade de economia mista, a cem por cento dos quantitativos
dos itens registrados na ata para o gerenciador e participantes;
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b) Admitida adesao a ata de registro de precos, o instrumento convocatério devera
prever que o quantitativo decorrente da totalidade das adesbes nao podera exceder
ao quintuplo do quantitativo de cada item, independentemente do numero de
adesoes.

CLAUSULA VINTE - DO FORO:

Fica eleito o foro da Comarca de Aracaju (SE) para dirimir quaisquer duavidas e
controvérsias oriundas desta Ata, renunciando o Fornecedor a qualquer outro que tenha
ou venha a ter direito, por mais privilegiado que seja;

E assim, por se encontrarem justos e contratados, assinam a presente para que produza
seus juridicos e legais efeitos.

BANESE S/A

Marco Antonio Queiroz Kleber Teles Dantas
Presidente Diretor

EMPRESA

Representante Legal

Documento aprovado pela Superintendéncia
Juridica do BANESE, de acordo com o
Regulamento Interno de Licitagées e Contratos -
RILC.
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APENDICE “A” - ESPECIFICACOES TECNICAS
1. ESPECIFICAC()ES TECNICAS
1.1.DESCRICAO DOS ITENS E QUANTIDADES
Item Descricéo dos itens Unid. Qtd.
1 Solucgéo integrada de Ciberseguranca Licenca 3.500
2 Treinamento (Turma para 10 pessoas) Turma 3

1.2.CAPACIDADES

1.2.1. A solucao deve ser fornecida na modalidade SaaS, com capacidade de analisar ameacas no
ambiente de Tl em tempo real.

1.2.2. Processamento de metadados: A solucao deve ser capaz de processar os metadados de
comunicacdes, independentemente do formato, desde que contenham as informacodes
necessarias para medir o nivel de exposicao a ameacas da organizacao.

1.2.3. Coleta de dados agnodstica a fornecedores: A coleta de dados deve ser agndstica aos
fornecedores que a organizacao possui em sua infraestrutura. Permitindo a integracao com
multiplas solucdes, como Firewalls, Proxies, DNS e E-mail, para coleta de metadados.

1.2.4. Analise de consultas DNS: A solucdo deve ter a capacidade de coletar, processar e analisar
as consultas DNS da organizacao para identificar quais dos ativos estao tentando se comunicar
com a infraestrutura do atacante.

1.2.5. Analise de ameagas baseada em metadados: O processo de analise de ameacas deve ser
baseado em metadados de rede como: Netflows, logs de Proxy e/ou Firewall e Spambox. Nao
deve depender de captura de pacotes por meio de espelhamento de portas.

1.2.6. Analise de dados de caixas de spam: A solucado deve ser capaz de coletar, processar e analisar
dados da caixa de spam de plataformas como Microsoft Office 365 e Google Workspace,
identificando quem esta atacando a organizacao e como.

1.2.7. Coleta de dados em dispositivos remotos: A solucao deve ser capaz de coletar, processar e
analisar metadados de rede em dispositivos remotos como: Windows 10 ou superior e macQS
10.15 (Catalina) ou superior.

1.2.8. Analise de servidores Windows: A solucao deve ser capaz de coletar, processar e analisar
metadados de rede em servidores Windows, especificamente em versoes do Windows Server
2016 ou superior.

9 Centro Administrativo Banese

Rua Olimpio de Souza Campos Junior, 31 Distrito Industrial
Bairro: Indcio Barbosa — Aracaju/SE CEP: 49.040-840

24/29



_ [ |
Pod
. chode g Banese

PL 041/2025

1.2.9. Coleta sem hardware especial: Para o processo de coleta dos metadados, A solucao deve ser
capaz de realizar a coleta de metadados sem a necessidade de hardware especializado e sem
exigir o espelhamento e apontamento de portas nos dispositivos de rede.

1.2.9.1. O uso de hardware dedicado para a coleta e processamento de metadados
dentro da organizacdo pode apresentar diversos desafios operacionais e técnicos,
incluindo:
1.2.9.1.1. Capacidade Limitada: Equipamentos fisicos possuem restricoes de
processamento e armazenamento, dificultando a escalabilidade. Além disso, o
hardware torna-se obsoleto rapidamente, exigindo novos investimentos para
manter a seguranca atualizada.
1.2.9.1.2.Infraestrutura Descentralizada: A infraestrutura de Tl esta distribuida em diversas
localidades, tornando a gestdao de multiplos dispositivos fisicos mais complexa e
exigindo um esforco maior para padronizacao e manutencao.
1.2.9.1.3.Complexidade na Implementacao e Manutencao: A configuracao de hardware
requer ajustes fisicos e customizacées de acordo com a infraestrutura de cada
localidade, aumentando a dificuldade na implantacao, monitoramento e suporte
técnico.

1.2.10. Coleta orientada a metadados: A coleta de dados deve ser orientada a metadados, evitando
0 armazenamento ou analise de pacotes completos de dados, garantindo eficiéncia e menor
sobrecarga de rede.

1.2.11.Integracdo com nuvens publicas: A solucao deve ser capaz de coletar metadados de nuvens
como AWS, Google e Azure através de integracoes via coletor ou API.

1.2.12.Integracdo com ferramentas de resposta a incidentes e SIEMs: A solucao deve ter a
capacidade de se integrar com solucées de resposta a incidentes e/ou SIEMs para o
gerenciamento centralizado de incidentes.

1.2.13. APl aberta para ingestao de metadados: A solucao deve fornecer uma APl aberta de ingestao
de metadados, para que a organizacao possa utiliza-la para fins especificos.

1.2.14. A plataforma nao pode ser do tipo open-source.

1.3.CERTIFICACOES OBRIGATORIAS
1.3.1. A solucado deve ter certificacao SOC2 Type 2 para confirmar que o servico SaaS utiliza as

melhores praticas em termos de:
1.3.1.1. Privacidade
1.3.1.2. Seguranca
1.3.1.3. Disponibilidade
1.3.1.4. Confidencialidade
1.3.1.5. Integridade de processamento

1.4.DETECCAO DE AMEACAS
1.4.1. O principal objetivo da solucao deve ser identificar ameacas e comportamentos maliciosos
na rede.
1.4.2. O monitoramento deve oferecer uma visao abrangente das comunicacdes de toda a rede,
nado limitando apenas as estacdes de trabalho.

9 Centro Administrativo Banese

Rua Olimpio de Souza Campos Junior, 31 Distrito Industrial
Bairro: Indcio Barbosa — Aracaju/SE CEP: 49.040-840

25/29



_ [ |
Pod
. chode g Banese

PL 041/2025

1.4.3. A solucao deve ter a capacidade de classificar o tipo da ameaca como por exemplo:
1.4.3.1. Malware
1.4.3.2. Phishing
1.4.3.3. Spam
1.4.3.4. Mining
1.4.3.5. Anonymizer
1.4.3.6. C&C (Comando e Controle).

1.4.4. A solucdo deve armazenar dados histéricos por até dois anos.

1.4.5. Cada vez que tiver um novo indicador de comprometimento na base de inteligéncia, a
solucao deve ser capaz de realizar uma analise de ameacas restrospectiva para identificar se
houveram contatos com esta ameaca durante os Ultimos 2 anos.

1.4.6. A solucao deve identificar a fonte do incidente, se é a base propria ou de terceiros de forma
precisa e sem a necessidade de instalacao de hardware para fins especiais.

1.4.7. O processo de analise dos metadados da organizacao deve ser baseado:

1.4.7.1. Correlacao com fontes de inteligéncia cibernética proépria e de terceiros.
1.4.7.2. Correlacdo com no minimo 80 fontes de inteligéncia cibernética.
1.4.7.2.1. Correlacionar no minimo 80 fontes de inteligéncia cibernética melhora

significativamente a capacidade de detectar ameacas na organizacao, nenhuma
fonte Unica de inteligéncia cibernética consegue cobrir a maioria das ameacas.
1.4.7.2.2. Ao integrar multiplas fontes, a solucdo obtém uma visdo mais ampla do
cenario de ameacas.
1.4.7.2.3. Uma solucao que utiliza uma ou poucas fontes de inteligéncia cibernética
pode gerar falso positivo, bloqueando comunicacédo legitima, ou falso negativo,
permitindo que uma ameaca real passe despercebida.
1.4.7.2.4. Por fim, utilizar multiplas fontes de inteligéncia cibernética fortalece
qualquer solucao de seguranca, pois:
1.4.7.2.4.1. Aumenta a deteccao e cobertura de ameacas globais.
1.4.7.2.4.2. Reduz os falsos positivos e negativos.
1.4.7.2.4.3. Garante atualizacGes constantes contra novas ameacas.
1.4.7.2.4.4. Evita dependéncia excessiva de uma Unica fonte.
1.4.7.2.4.5. Melhora a resposta automatizada a incidentes.

1.4.7.3. Analisadores supervisionados de Machine Learning e Inteligéncia Artificial.
1.4.7.4. Analisadores nao supervisionados de Machine Learning e Inteligéncia
Artificial.

1.4.8. A solucdo deve permitir a adicdo de novas fontes de inteligéncia cibernética, incluindo o
conceito BYOTI (‘Bring Your Own Threat Intelligence’).”

1.4.9. A solucdo deve entregar loCs para cada incidente detectado e deve ter a opcao de fazer o
download diretamente da plataforma.

1.4.10. A solucao deve fornecer contexto para cada incidente com referéncias internas e externas
para entender a natureza do incidente.

1.5.GERENCIAMENTO DA SOLUGCAO
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1.5.1. A solucao deve fornecer um portal web acessivel por meio dos navegadores Google Chrome,
Mozilla Firefox, Microsoft Edge ou Safari, nas versoes oficiais mais recentes disponiveis.
1.5.2. A solucdo deve ter um portal web que forneca estatisticas sobre indicadores de

comprometimento.

1.5.3. A solucdo deve ter a opcao de filtros de data pré-definidos.

1.5.3.1. Hoje

1.5.3.2. Ontem
1.5.3.3. Ultimos 7 dias
1.5.3.4. Ultimos 30 dias.

1.5.4. A solucdo deve ter a opgao de filtros por um periodo personalizado.

1.5.5. A solucao deve ter a opcao de filtros de dados relacionados com incidentes.

1.5.5.1. Tipos de incidentes
1.5.5.2. Quantidade de endpoints
1.5.5.3. Quantidade de contatos
1.5.5.4. Data de criacao

1.5.5.5. Entre outros.

1.5.6. A solucao deve permitir o agrupamento dos ativos de informacao de acordo com as

necessidades da organizacao.

1.5.7. A solucao deve incluir a frequéncia do compromisso por dia da semana e por hora do dia.
Também deve mostrar a distribuicdo do ataque com base em tags previamente configuradas
(por exemplo, usuario remoto, escritorio central, I0T), bem como recursos relacionados aos
compromissos e playbooks para cada tipo de ataque detectado.

.5.8. A solucao deve incluir informacdes da caixa de spam analisada, tais como: volume de e-
mails analisados, destinatarios que recebem mais spam, destinatarios que recebem os e-mails
mais maliciosos, tendéncias de ataque, dias e horarios da semana em que os e-mails mais
maliciosos sao recebidos.

1.5.9. O portal web deve permitir a criacao de novos usuarios da organizacdo com no minimo as
seguintes funcdes:
1.5.9.1. Administrador
1.5.9.2. Somente leitura

1.5.10. O Portal deve permitir o monitoramento dos coletores implantados na rede, por exemplo:
1.5.10.1. Status da Maquina Virtual da Solucao.
1.5.10.2. Status das Integracées com Dispositivos (Firewall, Proxy, DNS e Email).
1.5.10.3. Status dos agentes instalados (Servidores e Estacdes de Trabalho);

1.5.11.0 portal deve permitir o monitoramento dos agentes implantados nas estacoes de trabalho

e Servidores, trazendo as seguintes informacoes:
1.5.11.1. Nome da maquina
1.5.11.2. Nome e Versao do Sistema Operacional
1.5.11.3. Versao agente
1.5.11.4. Grupo ao qual a maquina pertence

1.5.12. A solucao deve ter a capacidade de Integracao via SSO com Active Directory, Entra ID e OKTA

para autenticacao em seu portal web.

-
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1.5.13. A solucdo deve ter a capacidade para autenticacdo dos usuarios com segundo fator de
autenticacao da preferéncia da organizacdo, sejam eles Google Authenticator, Microsoft
Authenticator e outros.

1.6.ALERTAS, NOTIFICACOES, RESPOSTA AUTOMATIZADA E RELATORIOS

1.6.1. Apos a identificacdao de um loC, a solucdo deve enviar notificacdo para o e-mail do
administrador da plataforma ou para os usuarios conforme determinado.

1.6.2. A solucao deve ter a opcao de configurar a periodicidade das notificacdes. Exemplo: Enviar
e-mail com alertas agrupados para a ultima hora ou para as ultimas 4 horas, etc.

1.6.3. A solucdo deve enviar relatérios via e-mail com informacdes sobre os resultados dos
incidentes.

1.6.4. A solucao deve permitir a exportacao em formato CSV dos agentes instalados na rede.

1.6.5. A solucao deve permitir a exportacao de incidentes no formato CSV e STIX.

1.6.6. A solucado deve incluir a analise de cada incidente com base na Matriz do MITRE ATT&CK de
conhecimento de taticas e técnicas adversas baseadas em observacdes do mundo real.

1.6.7. A solucao deve incluir a andlise global das taticas e técnicas do MITRE ATT&CK usadas por
atacantes na organizacao. Este recurso deve permitir que a organizacao veja como o0s
atacantes estdo tentando acessar na nossa rede, dando a visibilidade necessaria para ajustar
nossa pilha de seguranca cibernética, para melhorar a eficiéncia e a eficacia de nossas defesas
cibernéticas.

1.6.8. A solucdo deve permitir configurar a periodicidade dos relatérios.
1.6.8.1. Diario
1.6.8.2. Semanal
1.6.8.3. Quinzenal
1.6.8.4. Mensal.

1.6.9. Apos a deteccao de um incidente, a solucdo deve ser capaz de responder automaticamente,
conectando-se via APl ou conector a infraestrutura de defesa existente da organizacao para
ajustar as politicas de bloqueio.

1.6.10.A solucdo deve incorporar capacidades de bloqueio automatico com os principais
fornecedores de firewall reconhecidos da industria, tais como: Palo Alto, Fortigate,
Checkpoint, Sophos, Cisco, Watchguard, Sonicwall, Juniper e Netgate PFsense dentre outros.

1.6.11.A solucdo deve incorporar capacidades de bloqueio automatico com os principais
fornecedores de Antivirus e EDR reconhecidos da industria, tais como: CrowdStrike, Microsoft
Defender, McAfee, Sophos Endpoint, SentinelOne, Trend Micro, Bitdefender, Checkpoint
Harmony, Cisco Secure Endpoint, Cylance, VMware Carbon Black dentre outros.

1.6.12. A solucao deve incorporar capacidades de bloqueio automatico com as seguintes solucdes
de ciberseguranca: Cisco Umblella, Zscaler ZIA, SentinelOne XDR, Trend Vision One, Netscope
SWG, McAfee SWG e Infoblox Threat Defense.

1.6.13. A solucao deve fornecer uma API aberta para que a organizacao possa construir a integracao
necessaria para fins de defesa ou gerenciamento de incidentes.

1.6.14. A resposta automatica nao deve exigir a instalacao de um componente nos dispositivos finais.
A mitigacao deve ser feita através dos componentes de seguranca que a organizacao ja possui,
tais como: Firewalls, EDRs e Proxies.
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1.6.15. As capacidades de resposta e defesa nao devem ser baseadas no conceito do TCP RESET.

1.7.IMPLEMENTACAO E TREINAMENTO

1.7.1. A solucao deve permitir a implementacao por meio da instalacao de um coletor passivo
dentro da organizacao, sem necessidade de hardware dedicado.

1.7.2. A solucao deve permitir a ingestao de metadados de plataformas VPN para a avaliacao de
ameacas em dispositivos remotos em modo tinel completo e tunel dividido.

1.7.3. A solucao deve permitir a ingestao de metadados com a utilizacdo de um agente para a
avaliacao de ameacas em dispositivos remotos.

1.7.4. O coletor ou seu equivalente deve suportar os seguintes hypervisors: Virtual Box, Hyper-V,
VMware ESXi, e VMware Workstation.

1.7.5. A documentacao da solucao deve ser exposta publicamente para validar sua facilidade de
implementacao.

1.7.6. A CONTRATADA devera disponibilizar uma ferramenta para cursos online sobre a solucao, a
fim de aprender como implementa-la e opera-la.

1.7.7. Na implementacao da solucdo, o treinamento no uso do portal deve ser fornecido aos
operadores da ferramenta.

1.7.8. A CONTRATADA deve fornecer suporte na implantacao da solucao.

1.7.9. A CONTRATADA deve ter pessoal certificado na solucao oferecida.

1.7.10. A CONTRATADA deve fornecer a resolucao de duvidas sobre como mitigar os compromissos

identificados durante a implementacao da solucao.

1.7.11.0 preco da solucdo deve ser definido exclusivamente pelo nimero de ativos a serem

monitorados e incluir um nimero ilimitado de coletores.
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